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 آليات الحد من التهديدات والمخاطر السيبرانية 

 

 سعد مفلح حمود الصويلح / عميد دكتور  

 أكاديمية سعد العبد الله للعلوم الأمنية، الكويت 

 
 :  ملخص ال 
 

ل يا  لل دا  أ تناول     آلياو  للدام  ا للديامتامل  لللر اوسي للنااااااااااااااا   
ل   ن  للفضاااااااااااااااو  ل ل   

   ا    او م للي راو  سااااااااااااااااو ا  واو ا  ل دفاو    للاملليا  
م ت    ل ل ا  لأا ج

 ت 
 
للر د فا   ااوًاااااااااااااااا 

  إسور ذلك تدول  للعمتم  ا للمل  
. لت  ل ي  بيج  بعض للمل   برو يؤثي  لى أ نيو للقوم 

ل ل   

   أل لت ااوذ ل طيل ل   
ل     أج و وت إل   

باا   لل ياام  ا أطاا  تدر ي ااامرلتيااو فساااااااااااااااد اامل يااو ت 

     ترث ج ت ك للي رو   للواوئي  للكوفي  لدرويديو  ا أج
 ت 
 
ل ي   ددر    اوًااا  و رو  إل   

 لى أ وكا ل ؤساااااااااااناااااااااااو    ر       لللنوا لللو لرل  أل  لى للريلفي لليو        يلفي للريو  

 لعلىااااااااااا     و    لى للرولسنيج  
ش
  تؤثي سااااااااااا  و

وو  ا لل م و  للر د ف  للت  ...لأن    للل يربو  لغ ج

لتم لت ج   
ل ي  ت    بلىا   بل ج  ساول    ا  ي  للد أ أل للددور أل ةامم  للي رو  ل ل   

ش
تيو  ؤايل

 ع سااااااااااااااا دااو  إ فااوذ للقااو ون  لأن تد اا  داا   للاا  سي  تااملب ج ب  ااو      لللدعااولن للاامل   .. . للداارث ج 

  
  ت 
لتقااامتأ   ع و اااو   فيااامم إ  للنااااااااااااااا داااو  للر دجااااااااااااااااا  أغيل  للددق ي لل ث اااو  لل ناااو  

ل ي      ضااااو  للددور    للقضااااوتو للناااا   
ل ي    يدعيج   لى أطي م  لت  للرناااادري لةوويم لل ر ر  للناااا   

سااا  للاااملليااا  ت اااو   للرع و اااو  لللرعاااور   ا أطااا  لت اااوذ إطيل ل  آ يااا   نااااااااااااااا نااامم إ   للشااااااااااااااا 

ل ياا    للرع و ااو  بلىااااااااااااااااارن ت ر ع لأ لاا  لل نااوئياا  لليارياا  لتاار يج  ل رااوتاا  للل ياا  للدددياا  ل ل   

  لللدروت   اللديط   ا لف 
ل   لق ل ل    ل ي  ل ر لىااااااااااا  ا     لليو   لللد ر    آللي رو  للنااااااااااا   

له   ا أوأ للدوًااااايو    Denial of Service (DoS)لاوًااااا  و رو  للدي ون  ا لل م    

  لسد  جت  ا للمرلس . 
 للت 

 

 الكلمات المفتاحية: 

ل ي  ل ي  -للر وسي للن    ل ي   ولطي  للديمتمل  – للي رو  ل ل     . للن   
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Abstract : 

 

Addressing the mechanisms of reducing cyber threats and risks 

Research Because cyberspace is an important arena for various 

international interactions, especially in recent times in light of the 

increase in cyber-attacks between some countries, which affects their 

national security. In this context, many countries are trying to make an 

effort to develop their capabilities to be used in any cyber-attack, or to 

take adequate preventive measures to protect them from any possible 

cyberattacks, especially in light of the impact of these attacks on vital 

places and institutions such as banks and ministries or on important 

facilities such as water and electricity utilities and other various services 

that negatively and directly affect citizens ... International cooperation 

with law enforcement authorities, and that each State Party should take 

measures by exchanging and providing useful information to the 

competent authorities for the purposes of investigation and criminal 

evidence in cyber cases, and in light of the continuous development of the 

phenomenon of cybercrime, international police agencies should 

exchange information and knowledge in order to take real-time, 

information-based action on the collection of digital forensics and the 

security and protection of the infrastructure. Critical electronic 

infrastructure from electronic penetration and protection from cyber-

attacks for important and vital facilities, especially denial of service 

(DoS) attacks, which is one of the most important recommendations 

drawn from the study. 

 

Keywords: 

cyber threats - cyberspace - security. 
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   لليوئ   لل ورم بفضااااااا  لليام   للعصااااااا لل وت  عيش
 فز و م للرع و و  للفتجاااااااو   تكنولوطيو ت 

   لل لىااااااااااااوبك
 لللمل   لللر درعو  بيج  لأفيل  طمتمم ل دفو   بيئ  ا ي إ  أ ى للر وف  طر ع ت 

اًد    و لوو      يه ل
ل    لللىامتم  لللغرو  للشا ااااع  بولددور يدر ج   للفضاو  لل ج و ل بولفضاو  للنا   

ل ةاااااا  ت تيمتمل لللديمتمل   بولر وسي    ئ  بيئ  لي ل للفضااااااو  للنااااااتج   لفسااااااد ملت لام ا ي  اد ج

 باولفضاااااااااااااااو  سليعدياو للرت دات لللصااااااااااااااال  لللدي   للقوم  فاوويأ تغ ج   يا  ل امل  للقوم   للأ ا

  
ل    .للن   

و
ش
   لأوري   ا لل د ا

   للدكنولوج    للر و     يو يندوج بو  للت 
  يج  ل رولسن للديوم لل و ي  ت 

   لأ ا فإن
ل    أل للأفيل  ذلك دون سااااااااول  اوب   ل دفول  بلىاااااااار يو  غ ج  أوري  ذل لل وت أضااااااااى للناااااااا   

دو     ت لتم  ا 2022ةاااااااايم   وت    و فإن ل قيق  لأ ي  لللدكو و   ل شاااااااا 
 للي رو  لللديمتمل  ت 

ل ياا     للدااو   للددور  ياا   ا فقط  لل نااه لللندااوق للد أ  ياا  تكا  ا لأ للنااااااااااااااا   
آليااو    ت 

 .للرُنديمف  للو مل  لأوري  ل نوسي  للي رو  ت ك لأ لل 

   لأ ا لأ ي لل ى أ ى إ  لضااااع
ل   م للناااا       أسااااوسااااي  بيب ج 

 سااااور ت للمل  للقوم   لأ ا بنو  ت 

لتي يو    للرم ي  لللرؤساااانااااو  للي ئو  ل لىااااكي  لللعنااااكر    لسااااا لل شاااا  عو  للقو و ي  للضااااع لساااا  

 
 
ل ي  للدولي  لللرُناادق  ي   بيم  للمفو   ا أ نيو  فضاا  اوًاا  لرولطي  للديمتمل  لللر وسي للناا   

 ل ا يم  لللمل   
ل   ا للعر   لى للرُندر يج     ا أط  فضو  س   

 آ ا لس م.     

لتي ياو  لز و م لف دراو   لى   و لسااااااااااااااا   ل يا  تعدرام للرؤساااااااااااااااناااااااااااااااو  يو ياش ل ع ل  تو  لأاداور للنااااااااااااااا   

  ا للليو و   ا سر ي ام و  للاااا 
 
و ووئ  أل للل ي  للدددي    Cloudتكنولوطيو للرع و و ؛  ند     رش

و تجااااااااال  و   لللت  للدددي   يضااااااااا  ل   لاو  للر د فلل وًااااااااا   لتمر  يش و أن ت  ل   ا      لي ل ليس غر  ش

و بعم يوت ف ساااااايرو  ع   و م  م  للرُنااااااد م يج   ع  مت لطو  بيل   تمر  ي   
للر وسي لللديمتمل  يو ش

بد اااك للر اااوسي للناااوطرااا   ا ت لتااام لف دراااو   لى للدكنولوطياااو  لن    أل تو ر ااا  هناااااااااااااااديااام  رفع للو   

 لسدعمل .  

  
   ا للي رو  ُ ولطي   وطو  ام ف ت ده    لت 

ل ي  للت  هنااااااااااااااديم  لأطي م     لللديمتمل  للناااااااااااااا   

  
ُ قم ديو أطي م لةااا  و  للدوسااا و  ل و تددر ه  ا بي  يو  لبيو و     لل بي  للرُدجااا   بو     ت  لت 

  
ل    . ((1بنوتي ليو  ل و تقم ه  ا ام و   طو   ي  للرع و و  بيج  للمل  ل ند مت للفضو  ل ل   

 
 
   للفضاو ل دضا   رو سالي؛ أن

ل   ل ي   لي   لل  وش للرعيب  لليئيسا   أًال   يملن للنا     للنا   

  للرياو يا للرنااااااااااااااا دا  للقول  تقاوتا  ف راو للو يام  ليس للرياملن لل ناه
 
للدق يامج الأر     لأربعا  ت

ل ي  ا  فإنللل و  للل دي  لللفضااااااو  لل ورج       لل  وش للناااااا   
 
ب   للريو يا و   طر ع تقوت  ت   لىاااااا  

و – ادوليو طو ب إ 
ش
    -أتض

   للريملن لل و س ت 
لض     للفضو  لوو لفف  

ل    .للن   

  ا ت ب أن تكون ل فظ لأ ا للي   لددق ي للرُنوسااااااب تكون للناااااا   لأ ي لل ى ينااااااد  ت أن

و  تكون  صاااا ؛  ت   ُ لىاااادقو   لُ نوساااا ش
 
و  أن ت ب ونو فولناااا   فعولا و لذبيذ ل يذ  ا   ت د ف تكون ساااا   

  للدق يااامتااا  لأسااااااااااااااا دااا 
 
ايى  فر  

ُ
ج للر درع داااون   نراااو لأ و للبشااااااااااااااا  ل  لللي اااو   رل ياااذ يل دو

ب
 داااو ااات لل

م لأر   ا  ولر  أساااااااا د  لطريعيو لللناااااااا و    ل  نرو  ا ل ننااااااااون    يو  سفيف لبدما    و  

ل ل ننااااااون في 
ش
و لأًاااااال  للرُ درع للدليع  للناااااايديم  لى  ا  ز م  وبو تدر ي للمب  لسااااااددو  ًاااااانو يذ

وو لللدوئيل  وا فإن ل  نرو تجال  لأسا د    ا لغ ج  يدولفي لللعصا أن ت ب للنا   للر درع اذبيش

 
باوحديات بلأمنية بامعاصررا،"د اربسررات بسرروابويسية  مةرروعب يةد معثد بابحاس  بادربسررات    ي: "بافضرراا بكاروا  يعمار ياسررا بابا    ( 1) 

 . 11د ص2020باعابيةد جامعة باد ل باعابيةد  
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  تكون ف ا لإف لل متم 
 
   فعولا
  بلىاااااااااف ذلك د ه  ا أوري  لل د   ا  و لأوملفي للملل   فظ أ ا ت 

  
    للدعو    ع و ل للددو   لى  دو ُ ؤسس  لاو و  

 . لتقت 

( ـ أهمية البحث:   
ً
 )أولا

  
 
يرديو للع ري  ل و تركا أن لسااااااااااااديو  ل لى او

رل   يدأ  و
تدواف أوري  لل د   لى أوري  للةوويم للت 

 ت رب به  ا  قوئي تركا لفساا نو  إل يو  ل ا ثأ  
 
دققه  ا  دوئ  تركا لفساادفو م  نيو  ل و تركا أن

ُ
ت

ي تدر   أوري  و ل لل د   
ي الآت 
 
 : ف

ل ي  بروري  بولغ    ي  ت لع  تدظ   رلساااا   وضاااار  آليو  للدم  ا   ▪ للر وسي لللديمتمل  للناااا   

أوريا  وا   للامرلسااااااااااااااا   ا أ ياو تدديق إ   وضااااااااااااااار   لى طاو اب بل ج  ا لأوريا   لوو لسااااااااااااااادغ    

  
ل      يل قيوت بوأ رو  ل طيل  للفضو  ل ل   

 تيم  بملروو لأطي م للديط  لللدنوس  ل مل .    للت 

  بون     ▪
  درو ت را أوري  للمرلسا  ت 

ل   اًل   ا لأوري  بر ون للواو   لى  ر يو    للفضاو  للنا    أ

لق لللد نس لأ ي لل تر  نه ضم  ر يو  لف   ل    .   ييم  لأ ا للقوم    جا  

ل ي  للددمتو   لى للضااو  إلقو  ▪    للناا   
ل للمل  تولطه للت  ل ي  لل يلئأ أن  ةيش  طيلئأ تعد    للناا   

 لل يلئأ و    ولطي   لى لل  لئي  لل شااااااااا  عو  امرم  مى لللواو   لى اوًااااااااا   سليع  ذل 

 للدجمج ليو.  لبيفي 

 )ثانيًا( ـ أهداف البحث: 

ي 
 
 هناك مجموعة من الأهداف تســــم مجموعة البحث لتحقيقنا من هلد الد،اتــــةف  تم   ف

 : ي
 الآت 

1)   
ل   ل   لللفضو  ل ل     . هن يط للضو   لى  ووي  لأ ا للن   

ل ي  للل نور  للردروت بيج  للمل . للواو   لى للي وت   (2  للأادور للن   

ل ي .  (3 ل ي  ل ن     بيون   ضرون للدي  للن   

ل ي .  (4  إبيل   مى تر يج  للل ي  للدددي  ل ل   

5)   
ل       أوري  لأ ا للن   

 تر يج  للل ي  للدددي  للرع و وتي  للديط   ت 

6)   
 يام  للفضو  لل إلقو  للضو   لى للددور للدو   ل روو  لللددي  ت 

 

 

ا( ـ مُشكلة البحث: 
ً
 )ثال 

  
و   تد  ص  لى    لل د  ت  و لاضوئيش و لهش  عيش و أ نيش ر   تدمتش

ُ
ل ي  للرنددمث  ت أن لل يلئأ للن   

أى ُ  درع بناااااااااااااااباب للر اوسي لللديامتامل  للناوت ا   ا وا   لل يلئأ  فاولديامتامل  لأ تعام تعدرام  لى 

ل ياا   اوم للنااااااااااااااا   فقط  باا   يي  لساااااااااااااااااوئاا  إطيل ياا     اامي اا  تعدراام  لى للدقنيااو  لل اامتاامم   سااااااااااااااا   

م بفع  سااااااااايول  فولرعديو  للقمتر   لأ هنااااااااادري  لى  وليو  إذ  و ل   للعولأ أن تدو  إ  ار   ًاااااااااغ ج

  
او تيو ثورم للدكنولوطيو للرع و وتي  للدمي    لأ ي لل ى ينااااااااااد  ت للواو   لى بيفي    لفتجااااااااااوف  للت 

ل ي لل شاااااااااااا  عي  للأ ني  لرولطي   لل لر بوأ ا    ي   لأادور لللديمتمل  للناااااااااااا      تيم  ل ض 
  للقوم  للت 

ل ي  ل مل   ل مل  لتيمتم للدددي  ل ل   

( 
ً
 ( ـ تساؤلات البحث: ،ابعا

1.   
ل    ؟  ووي  لأ ا للن   
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2.   
ل    للل نور  للردروت بيج  للمل ؟  ووي  للي وت للن   

     و ه   .3
   ل ليو  لل ش  عي  للفتفوايو  للمللي  للت 

ل    ؟تيم  إ  أ ا للن   

4.   
ل       و أوري  لأ ا للن   

 تر يج  للل ي  للدددي  للرع و وتي  للديط ؟  ت 

ل ي ؟   و ه   .5  أوأ للددمتو  للأادور للن   

6.   
ل    ؟ و  مى أوري  آليو  تدق ي لأ ا للن   

 ( .
ً
 ( ـ خطة البحث: خامسا

   مقدمةتقنااأ لل د  إ    د يج  يناا قيرو  
    : المبحث الأول  ساا دنول  ت 

ل     ووي  لأ ا للناا   

ل ي  ل    لللر وسي للنااااااااااااا   
  المطلب الأولسااااااااااااانعي  ت 

ا  لت   
ل   ي  : ا فيوت لأ ا للنااااااااااااا   

:  المطلب ال ات 

ل ي  لًورووا.   ا فيوت للر وسي للن   

   
ي لسااااااااااااااا دناااول  ت 

ل لياااو  للاااملليااا  لللوسنيااا  ل دااام  ا  للر اااوسي لللريااام ل     : االمبحـــث ال ـــات 

ل يا      للنااااااااااااااا   
  : ال لياو  للامللالمطلـب الأول  ا؛ سااااااااااااااانعي  ت 

ل يا  ت   او     يا  لرُولطيا  للر اوسي للنااااااااااااااا   

  
روت  أ نيو  ا للر وسي لللديمتمل   المطلب ال ات   لل شا  عو  للرُقور  ا  لت  لتي يو  للمل  لدو

: السا  

ل ي ا.   للن   

 الأول  المبحث 

ي 
ات  انية  ماهية الأمن السيبر  والمخاطر السيبر

  منيد و قسيم: 

ت  رو فةاااااااااااك فيه أ ه  ع
ُّ
   للدقم

   للرُعوض لل ل ج  للدقت 
      للفتجاااااااااااوف  للرع و و    و  ت 

ل تو يف للناااااااااااي   ا ًاااااااااااور ل     ت 
ذ
رم لي   لل رووب يج   للرُ ي يج   طم    للدقنيو  للرُددوِّ

 لضاااااااااااع ت 

ل اااا  لل رووبي  ل طيل ي  ادديأ و للعصااا   للوساااوئ  و   غم   ت   ليو  لتنفي وو للل   تش
ِّ
ل تدم يش  ادو

 
ِّ
ل    للر درع يُيم

 
 . بر   للم

ل ي  لللديمتمل  لأادور ُ ولطي  إن و تددوب للناااا   
ش
و إترو 

ش
ل ًااااو ا

ش
لك  لطيم و ل   ُ  درعي     ؤلبش

لُ نةرو    لللدع يري  لللرُؤساااااااااانااااااااااو  لل د ي  لل وص لللقدو  للدكو ي  لل يو  هلىاااااااااار  ُ وسااااااااااع 

   لللر درع لأ رو 
مللفيص    ا لفسااااااااااااادفو م لدعةيأ للرم      للرُدر ج 

لفتجاااااااااااااوف    تقنيو  ت يديو للت 

   للدمي   لللرع و و 
   ت 

  روت  ُ  درعنو  ع للل قوفي   للفطدرو ي  للدنري  لفادجاو ت    وف  ةات 

لر   وسي  ا ل ي   ل ع لل يلئأ لللي رو  لأض     للرُنااااااادريم للز و م للنااااااا   
 
 أًااااااال  ل     ت طيلئأ ت

  ضااااام
ل   ل ي  للر وسي تر يج  للفضاااااو  ل ل    و للنااااا    ل أساااااوسااااايش     نصاااااش

 للر وسي لمى إ لرم ل لتي ي  ت 

 . (1)للمل 

ف وذلك على النحو التالىي  
 : للاف توف نقسم هلا المبحث إلى مطلبي  

.    المطلب الأول:   
ل     فيوت لأ ا للن   

ي 
ل ي  لًوروو.   : المطلب ال ات    فيوت للر وسي للن   

 المطلب الأول 

 
 ربجع فى ذاك؛  (1)

See website, Cyber Insurance, Retrieved on 14/3/2021, from  
(2) https://www2.deloitte.com/us/en/insights/focus/humancapital-trends.htm     
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ي  
ات   مفنوم الأمن السيبر

 يو  لل و   للواو   لى
 
ف وود عر تل واا،ا الد اة الأمري ية    بملت  وت   عريف الفضـــــــــان ا لقب 

"United States Department of Defense :ــ نــــــل بــــ للددديااااااا     "  لللت   ُ دولفقااااااا   ا  اةااااااااااااااا كااااااا  

  
ذلاك ل     ات لةااااااااااااااا  او  لفتجااااااااااااااااوف  لأ ةرا  للكرل وتي لللرعاول ااو     لدكنولوطياو للرع و او   براو ت 

يدمفي     ل ا ا   و   للركو و   ل دأ تقناايريو إ    جلل مل  للدد أ للرضاارن   لللرُددوى لل 

ث   س قااو  ُ داام م: لللىااااااااااااااا كاا  للرااو تاا   لللىااااااااااااااا كاا  للرندقياا   للد قاا  لفطدرااو ياا  أل لللىااااااااااااااا جاااااااااااااااياا   

ل ي ا  . (1)ل ل   

 ـ عن
ً
ي أولا

ات   :  اصر الأمن السيبر

ي درو 
ات  : افضاااااااااو  للدولًااااااااا   ب نل  عر ت الوكالة الفرنســــــــية لأمن أنممة ا عءم الفضــــــــان الســــــــيبر

  
لرُعمل  للرُعول   ل لي  ل رعديو  للياري ا  فيو بيئ  تفو  ي     للعولم   للرلى    ا ا   للربط للل ت 

ن  ا   رو    ا لأطي م للياري   لأ ةر  لللىاااااااااا  و     مي    هلىاااااااااار   نوض  و ت  لغ ج  و ت    كوع

ا  . (2)للل    يو   لللرُند م يج  سول  ُ لىغ يج  أل ُ ندعر يج 

و بول ناااااااا     ي أ  
ات    للل عض بر ه: اللدقنيو  لل طيل    يفه  لتعريف الأمن الســـــــيبر

تيم  إ      للت 

  
ل قاو  للضاااااااااااااااعف لللي راو     راوتا  أطي م للكرل وتي للللىااااااااااااااا  او  للللياو او   ا للاماو  غ ج للقاو و  

ا ل  يج   ت  ا او   لل و ديج  للن   
 . (3)للرنقول      ل    

ي   لام  يفه
ك المع   ي    ريق العم  المُشـــــــب 

ات  ي   بتعليم الأمن الســـــــيبر
 
   جو،ج واشـــــــنطن  جامعة ف

أ اه: ا ةاوت ااوئأ  لى للدوسااااااااااااااا ا  يلىااااااااااااااارا  للدكنولوطياو للأةااااااااااااااا اوص لللرع و او  لللعر ياو  للرُؤبامم   

لس  ُ دعم م للد ججو     رل ليلىر  إنلىو  لهلىغي  لتد ي  للاد ور أ ةر  للكرل وتي ل  ن . إ يو  لرم  و

  
 ذلك لل ول ب للقو و ي  لللنيوسي  لللعول   للبش    للأا ق لإ لرم للر وسيا.   برو ت 

بر ه: السوئ   ا ةر يو للدم  ا ادي للي وت  "  Amoroso Edwardإدوا،د أمو،تو "ل يفه  

  
  لى لل    يو  أل أطي م للدوساااااااااااو  أل لللىااااااااااا  و   لهلىااااااااااار  ت ك للوساااااااااااوئ  لأ لل  للرُناااااااااااد م   ت 

ن  لب  لسو  للافيو  لتوف ج لفتجوف  للرُلىفيماُ ولطي  للقيً  . (4)لىف للف ج

  
ل    لأ ا للناا   

 
    ينااد  ص  رو ساالي  ا تعور ف؛ أن

 
لت وذ دوف  للدملب ج لل     للدقني     يدر   ت

    لى ت د ط ل ت  ف  لللقو و ي  لدروت  د   و وو  وطو   لى للنااااااااااوي   
 
لأ ا  بيج   للدفيا  لل و  يج  ت

  
ل      لأ ا تعر ف يلىااار  أن للرع و و  في ب لأ ا للنااا   

ل     للأ ا للنااا   
ل   لليام     لأ ا  ل ل   

   فنعي  لأ ا  لبولدو   
ل      بر ه: اد  للناا   

 لأ ةر  لدروت  لفتجااوف  للللىاا  و  تد   ل طيل ل  للت 

  ا تقاام ااه ل ااو  م لأطي  ا بي  يااو  ل كو ااوتيااو للدقنيااو  لل لىاااااااااااااااغي ياا   للرع و ااو  لأ ةراا  تقنياا 

  روت   ا أ ةر  لضااااع بولسااااد  سااااوبق  لاوئي   روت  دو ت سااااول   ا بيو و   تددر ه ام و   ل و

    ا أج ف ق   روت  أل للر وسي للرددر  
ل   لق أل و وت ساا     أل  او  تعمت  أل تعدي  أل أل لا  

 
(3) Gioe, D. V., Goodman, M. S., & Wanless, A. Rebalancing cybersecurity imperatives: patching 

the social layer. Journal of Cyber Policy, 4(1), 2019. Pp.117-137.     
(1) KEMPF Olivier, Introduction à la Cyber stratégie, Paris, 2021, p.19.       
(2) K. K. Panigrahi, Information Security and Cyber Law, published by tutorials point ,2015,  

p.1.  
  https://political-encyclopedia.org؛   يبلآو يذاك باماقع بكاروا    يربجع ف (3)
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ل  لساااادغ   غ ج  أل لسااااد ملت و  شاااا 
ش
  ا ل ملل  للدنااااوساااا  للدددي  لى لللت    للردوفة  ليلىاااار  أتضاااا

وو و رو  لليلبوتو  ل ي  لساااااااول  لرتك ت لغ ج  غ ج  للدكو ي  أل لل يو  سر ي  ا لل ر ر  للنااااااا   

   بوأ ا ل طيل ل  لل وً  للدكو ي ا. لُ نةأ
ل   و للن   

ش
 ل ملل .  للوسني  للل ولئ  ل قول يج   لفق

لتي يو  لللنااااااااااايوساااااااااااو  لللرعوي ج  ل لى ذلك؛ تركا أن ي ناااااااااااع  دوق للدعر ف ليلىااااااااااار :  
لفسااااااااااا  

  
ل   سي لل في ااا  باااولدااام  ا للديااامتااامل     للرُدع قااا  بااار ا للفضاااااااااااااااااو  ل ل   

ُ
لللعر ياااو  فياااه  ليلىااااااااااااااارااا  لأ

  
ل   ل ي   لللدم  ا للضعف للن ج   للن   

ل     لللرلىورب  للمللي   للفسد وب     لتدر ي آليو  للي   للن   

ل ي   لللريل    لسااااااااااايوساااااااااااو      ل دول   للنااااااااااا   
  لأ ةر  للدعوت 

ذلك  ر يو  ةااااااااااا ك  للكرل وتي       برو ت 

لضاااارون للرع و و   لإ فوذ للقو ون  لللمب و وسااااي   للأنلىااااد  للعنااااكر   للفسااااد  ورلتي  ذل  للجاااا   

 . (1) ا  ي  ً ديو بر ا للسدقيلر للل ي  للدددي  للعولري  ل رع و و  للفتجوف 

 
 
   لأ ا  و جد، ا شـــا،ا إلى أ 

ل   مرل  ب م لوًاااف يناااد مت ُ جاااد   وو للنااا   
ُ
 ُ نةر  أل أل ا

ب       
لسااااااي ؛ لبولدو    للي رو   ا للدروت  ت      للف ج

 
ل ي   و م ت ب أن تدضاااااارا إ لرم للي رو  للناااااا   

  
 : (2)ل   

 إ لل   جمر للديمتمل .  -1

2-   
 للنةوت.  ُ عول    قو  للضعف ت 

ر ل  -3 ل   ا او   ت فيف للص   سدعو م للو وئف. لتق ي  للدرث ج

   
ل       تركا تق يأ لضاااااااااااااااع لأ ا للنااااااااااااااا   

لليدااوئ  لل رس: )للقااو و ياا      ل   ااملن بنااو    لى تدوروااو ت 

  
ل    . (3)لللدقني   لللدنةيري   لبنو  للقمرل   لللدعولن(  بيم   روت  لأ ا للن   

ي 
ات   : (4)ثانيًا ـ عناصر الأمن السيبر

ل لللدقنيا  للدكنولوطياو هلىااااااااااااااا ا    technologyالتقنيـة   ▪     لرش
   لأوريا  غوت  ت 

لأفيل     ياوم ت 

ل يا   لهلىااااااااااااااادرا   راوتا    لللرنةراو    يا  توفي للدراوتا  للفاوئقا  ليأ أ اوت للي راو  للنااااااااااااااا   

لأطي م برُ د ف أةااااااااااااااا اولياو للا بيا  لللداوساااااااااااااااربيا  للللىااااااااااااااا  او  باوف دراو   لى طامرلن للدراوتا   

وو.   لسو  لغ ج ل   للضورم ل  وفد  للف ج  للسد ملت لل  

و  لى:   Peopleالأشـخا    ▪ للليو و  للأ ةر     لأةا وص  ا  ناد مم    ينادوطب لأ ي ل ل ش

  
 
ى فد     لىااارم  و لساااد ملت   و ة  روت  للليو و  لليئيناااي  بددمتم د ر   يلر ار    لتفو ت

  
ل     إ  طاو اب للقياوت بعرا  ننااااااااااااااا  ل دياوسيا   لليللبط لل اورطيا  لللريفقاو      لل   ام ل ل   

 ل ليو و . 

 
(1) Kaspersky. What is cybersecurity.2021. pp.1-5. www.kaspersky.com/  

(2) Richardson, M. D., Lemoine, P. A., Stephens, W. E., & Waller, R. E. Planning for Cyber 
Security in Schools: The Human Factor. Educational Planning, 27(2), 2020.p.22. 

اربسررة معار ة"د  رسررااة بسررورماطل اموا بات باحىررال ع ى   –  ياخدمات بلأمن باةرريباب  ي: "بكطار باعا ا حنين جميل أ ا حةررين (3)
 . 18د ص2021ارجة باماجةوياد ك ية باحعاقد جامعة باشاق بلأ سطد  

لأ ظمة بامع امات بكابرية بسامعة بام ك سررررعاا"د مس ة ك ية باوابيةد    يمحان: "موا بات وحعيق بلأمن باةرررريباب منى عبدالله باةرررر (4)
 . 15د  14د ص ص  2020د ياايا  111جامعة بامنىار،د باعدا  
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ةااااااااااااااا ااوص لللدقنيااو  ل قيااوت بااولعاامتاام  ا يدأ تو يف لأ :    Processالأنشــــــــــــــطــة والعمليــات   ▪

وو برو يدروش       للعر يو  للأنلىد  لهن  ج
ل   سس لأ ا للن   

ُ
لي روته    جلللدجم   ع تدل ي أ

     لللدعو    ع للددمتو  لأ ني  ب   بفو م. 

  
ً
:  -ثال ا ي

ات   الندف من الأمن السيبر

للأ ةر  لل بي    ع تعز    روت  ضراون تولفي لسدريلر    ر   ةأ للرع و و  لللليو و    -

ل    لاجوًي  للليو و  لللرع و و  للدكو ي  للللى جي    ع لت وذ طرياع للدملبياي 

    وف   
لل     لدروتا  للرولسنياا لللرندي  يج   لى  مٍ سول   ا للر وسي للرددر   ت 

 ا Deep Web    ت للعر ي السد ملت ل     ت للر د ف  لب ل ل  

ل روت   جول  للملل  للد ر      ًدنو   تعز ا   روتا  أ ةر  تقني  للرع و و  للل دو  لف  -

   لللل ي  للدددي  للدنوس  ف يو   ع تعز ا   روتا  أ ةرا  للدقنيو  لل لىغي ي   
لأ نيو للوست 

بيو و    روتاا    ل كو وتيو  ا أطي م لبي  ياو   ل و تقم اه  ا ام و   ل و تدر ه  ا 

 ا  لل لىاغي ي   ا أج  دولف  ل ولرب بلى   غ ج  نرر  به أومل  غ ج س ير . لأ ةر

 : ي
ات   ،ابعًا ـ أبعاد الأمن السيبر

  
ل       أًااال  للفضاااو  ل ل   

    أ م للعنوض لليئيناااي  للت 
برو تدر   ا أ لل    للنةوت للمل     تؤثي ت 

  
و ت  ل  يرش     تكنولوطيو ت عب  لرش

للعولأ   فنااااايول  لساااااد مل يو لراص ت  فديو    ر ي  للدعلئ  لللدلىااااام ت 

  
للديوم للبشاااااااا     سااااااااول  لادجااااااااو ت  أل  ع و وتي  أل ساااااااايوسااااااااي   أل  سااااااااو مل  لى ايو يو بر للر   د ف  ت 

  
م بددر ي لساد ملت  يورل   ل   ناكر   أل أتمللوطي   ل ا ونو او ت بعض  ل  للعولأ ت  لنانول  لأا ج

ومن ثم   نناك أبعاد   (1)ل     ت لللدولساااااااااااايب در لل  و وت ل فو  للسااااااااااااد  ورل  ل يل   فنااااااااااااي 

ي 
ات  ي   للأمن السيبر

 
 :   تم   ف

   لأ ا أوري  : ت لىااااااااااااااار( الأبعاد العســــــــــــــ رية1)
ل      للنااااااااااااااا   

 ادورم للي رو   ا للُ عم و ل ت 

ل ي  للف    للناااااااااااا   
لاو  للت  لاو  لأ ةر    لللصاااااااااااال و  للرناااااااااااا د   للديل  نلىاااااااااااارم إ  تؤ ج ا   للا  

ل   أ ا تيمتمل   ا  نيو ام تدم  ل و للدناااااااوسااااااا   ش للمل  لللدكو و   ل ي  و ل لذلا أن طُ    بل ج

  
 
للعااولأ  ااام ل دق اات  ا  يااو يا للقدااو  للك سااااااااااااااايكياا  إ  للعااولأ     ا للصااااااااااااااال ااو  بيج  للقوى للعةم ت

  
ل    . (2)للن   

    ( الأبعاد الســـــياتـــــية: 2)
ل    تعز      أًااااال  أ ا للفضاااااو  للنااااا   

 
 ا لأوري  بر ون  ي  يُنااااايأ ت

و ل مل   درو  ةي   يلك  فكي   ا  لبولدو   الســـــــــيادا الروميةسااااااااايو م للملل  ا ل سااااااااايوسااااااااايش
ش
 ولري    تُر   بُعم

  دريب 
ل   ل ي   ولري  تدد ب لطو       اب فيا لد ي  اوورفور  ب نمىا  للأ ا للنااااااااااااا    بو د ور  سوا  إل   

و إ  طنب  ع  روت  لأ ا  لتي ي  لدوسيج  ل     ت ل روت  للرجااااااااااااول  للد ور   لللجاااااااااااانو ي  طن ش
لساااااااااااا  

ل ي   للقوم   ل ي  ل رولسنيج   لُ يلطع   لر للقوم ل ل   
 . (3)لللجد  ل ل   

 
بلأعمالد جامعة    إابر، وفاعلاوثا باد اية"د مس ة ك ية باوسار،  إابر،ي  أما ى عىررررام محمد: "بسرررروخدبم ر سرررريا ا عا، باةرررريباب ية ف (1)

 . 171د ص2021 باعشا ند باعدا بااباعد أكوابا   يح ابند بامس د باثا 
"د اربسرررة ماكق صرررعا ا دربسررراتد  يعبدباغفار عفيفي باد يك: "بلأزمات  باحا ب باةررريباب ية...وثديدبت ووسا ز بافضررراا بكاروا    (2)

 . 2019فبابيا  15باعابقد  
(3) JuliaVoo.et.al. National Cyber power index 2020-Methodology and analytical considerations. 

USA: HARVARD Kenedy School.2020.p.5-8.  
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   لأ ا ييت ط  ( الأبعاد الاوتصادية: 3)
ل   و للن   

ش
و لرت وس

ش
 لفادجو ت  لأنلىد   لى بولدفوظ  لثيق

لبط    تعدرم للمل  فرغ ب لللرعيف  لفادجااااو  بيج   لث ي لك  للمل   فول  
وو لل  وور  لادجااااو وو تعز   ت 

ر  راااو طر ع للرنااااااااااااااادر اااو    لى لللرع و اااو  للرعيفااا  لتاااملل   لى إ داااوب  للأ ا للاااملر لل د ج  ي  

  
ل      روت  للن   

 . (1)لفادجو  ت 

   للر د ف  لأنلىااااد  تيت ط  : ية( الأبعاد القانون4)
 بولقول يج   لأفيل  لللرؤساااانااااو  بيو تقوت للت 

    يور ل ا
    لل اامتاامم للقول يج    يي  للر درع للرع و ااو  

عاام للت 
ُ
 لل شااااااااااااااا  عياا  للدنةيرياا  للليئاا  ت

   لأ ا ل قوت أبعو    ا يدضاارا ب وف   و فيه للدقوق ل فظ و ل للرُ درع لدروت  للرنةر 
ل    للناا   

  
    لى  روت  للُ عم و ل ت 

   ليُناااااو م  للرُ درع للرع و و  
للل شااااا  عو     للقول يج   و   لتنفي  تدل ي ت 

سي   أ  لى للعر ل ا ثأ ف بم  ا  
ُ
ل ي  للدجمج ل ر وسي ُ ندوى  لى  للمل    للدعولن أ   .(2)للن   

 
ً
:   -خامسا ي ظ  التحول الرومي

 
ي ف
ات   أهمية الأمن السيبر

دو  إ   روذب  ر   تُعي  للددو  لليام  بر ه  ر ي  ل دقو  للقدو و  للدكو ي  أل للش 

  لبد ور  
للرند و  للل م و   لتوف ج انول  طمتمم  ا للعوئمل  تعدرم  لى للدقنيو  للياري  ت 

  بنو  للعر يو  
  تز م  ا اير   ند وتيو   ل وو  ر ي  ل دقو  هند مت ف يو للدقنيو  للياري  ت 

للت 

 
ش
  لدبنيط ل طيل ل  لتوف ج  (3) للد ور   لل متمم أل للدعمت   لى  روذب لأ رو  للروطو   ن قو

  ع للدكنولوطيو للدمي   لللعولأ لليام    بم   سيول  للوًو  ت لي   
ش
م لتروةيو   ل ردد  و  للردغ ج

لللدوس     لل ك   لليوتف  تدليقو   للسد ملت  لفطدرو    للدولً   للدضور  لى  ولاع   ا 

 إ  أ ا للرع و و  لتد ي  للليو و  للل ولر  يو  للردقم   لللولاع للرع    
 
للندوبي   لًولا

ووللل دو  للجنو   لل  ت لأةيو  لغ ج
 .   لد و   لل  ثي  لأبعو  ل نجو  إ   

للرع و و    لل  تو    أ  للش ااااع  للددور  لل فو م  ا  إلأ ى  للدد أ  تعقيم  ر ي     

  ةت    وف  للعر  ل لى طر ع للرندر و  لددق ي للدقمت لأ ل   
  ل  ش   ت 

للددليقو  للت 

بفعولي  لبفو م لف ت ف   و رلفي و ل  أت    لأ رو   أكو ت   وسي  للر و فو  سول   للدقمت  ا 

لف  ل ا  ع  لبول    ل  ودر  فيص   للدقني   للدودر   ل دقني   فوويأ   رع       للولسع    لىور 

لفق   ع   ل  ر       وو    بجورم  للرجد دو   و    بي    ل  لليام    لتي يو  لللددو   س  

 للرؤسنو  ل ددر ي ل للدم  ا للر وسي ل للد  ب. 

   لأ ا بيج   للع اااا حـــث أ   ويري البـــا
ل   للرددوى    قااا   ل  د راااو للقوم  ت  ل  للأ ا للنااااااااااااااا   

  
   لللعناكيج للرع و و  

   لللع م   لللنايوش  للفطدرو   للفادجاو ج للل مم   لللفكيج للأ ت 
 للل دت 

   للفضااو  إ 
ل      للمل   ع هنااور  اوًاا  للناا   

  للدكو و  ت 
ل ي  تلت   لل بي   للهنااو  لللرمن ل ل   

       تُ نااااااااااااد مم  ل   ل م   دوق
 
   للقو ي  للليو و  تكون اول م أن إ  أ ى  رو للعولأ  ت

 
  ول  ت

ل كلىااااااو  اورج   
%  ا ساااااا ون 66  يور ةاااااا ص  ) 3,5ل تجااااااوف  أن  ول       ل قمر لفتدو  للمل   (4)

  
 . 2022 وت    للعولأ(  يند م ون ل     ت ت 

 
 ذاك؛ س ة ة بارول  آفاقثا باعاامية  فى مىا:   يربجع ف (4)

(5) Techopedia (2021). Blockchain Economy://www.techopedia.com/definitio     
 .  30د ص2021جيا بطوىاطت  بامع اماتد وا سد باسمثارية باوا ةيةد  ا وعايا صاار عن بامنظمة باعابية اورناا (1)
د،  د ع ى ماقع باعابيةد  علال عن جاي2018/ 7/ 1ب ظا وعايا بعنابن: ماذب وعاف عن باثار، باىرررناعية بااببعةد بامنشرررار  واري   (2)

  /https://www.alarabiya.net/ar/qafilah/2018/07/01 باعاف ة باةعاايةد ع ى بااببط بكاروا  ي: 
 . 5د ص2017عىا بك وا ت"د ابر باعابيد   يإيثاب خ يفة: "باعا، بكاروا  ية: كيف يمكن أن وديا باد ل شؤ  ثا ف (3)
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ي ا
 لمطلب ال ات 

انية وصو،ها مفنوم   المخاطر السيبر

ا   ل ي  بدوبع     للير   لأف ت   ل ي   –ت ناأ للر وسي لللديمتمل  للنا    ساوى     -لل يلئأ للنا   

 إ  أ يو ف تقف أ وت ت ك للر وسي أ
 
ا و  إا يري  أل   ني   ل ركا أن هناابب   جللق ي   ا لأثي  إضااوف 

ل فور   لعم  ف تدصىاااااااااا  ا للضاااااااااادوتو  لتدأ لرش ةأ    أض 
ُ
لاو  لهناااااااااا    لا  للن  ا سر ي و رو  للا  

وو أل للدجاااااااو   لى ت ك للرع و و  للشااااااا    ناااااااكر   دو ت أل لادجاااااااو ت     (1)للرع و وتي  بغي  تم  ج

  
ل   ل مى لسااااادعمل وو لرُولطي     لللناااااؤل  لل ى تدر   فناااااه أيا تقف للمل   ا  ي  للنضااااارب للنااااا   

ل يااا    لى للدكو اااو  ل للئي للجاااااااااااااااناااو ااا  ل جااااااااااااااااااول  لأ راااو   ت لتااامل  للديااامتااامل  لللر اااوسي للنااااااااااااااا   

انيةف وأهم صو،ها: .  (2)لللرولسنيج    ونعرض مفنوم المخاطر السيبر

انية:  ( ـ مفنوم المخاطر السيبر
ً
 )أولا

ا  عريفات ونوا انية للمخاطر ومُتعددا ك ب  ا مننا نســــــــــتخلص أ  ويم ننا فالســــــــــيبر
ً
  عريف

    و   ادي لوار  : اأجب ننا جامعًا
ل    للرع و و  للفتجااوف  تكنولوطيو لسااد ملت  ا  وش    إل   

 ضااعف إ  ل ؤ ج ت  عيو  إ  و ي  ساا  ديو  أل أل  توفيوو  أل لل م و   أل للليو و   بشاا   تصاا   لل ج

   لل لىاغي ي  للدكنولوطيو
لر لإلدوق للدددي   للل ي  لل ييور لأ رو   للنيوت   لإ  لضاديل  ت    و ت  أض 

 بولبش  لللرُرد كو ا. 

ي الســــــعودية  كما عر ت النيئة الوطنية  
ات  انية ب ننا 2018عام    للأمن الســــــيبر :  المخاطر الســــــيبر

  
   اللر وسي للت 

 ترس أًااااو  للرُؤسااااناااا  لأفيل وو ل ر يوتيو للليؤ   للليسااااول  لللناااارع  بناااابب ا   ت 

لسااد ملت للرع و و  أل بناابب للوًااو  غ ج للرصاا  ليو برو تدو  ايأ للرُ درع ل ينه لأا اه للللت  

 (3)للدددي ا. 

و ل دضااا 
 
  لن

 
ل ي   ا ا    و سااالي؛ أن ل ي  للليو و لساااد ملت    ا ت لىااار للر وسي للنااا     ل ل   

   برو ل ق يو 
ر يلىاار  درو لةاا  و  لفتجااوف      : ل     ت للدكنولوطيو أ لل  ذلك ت   للرو ج للصاا 

   للف ديو   ول    ا ين أ أن تركا لل ج
ل    لسااااااااد ملت إسااااااااو م سر ي  ا للرُيتكب لأ ا للناااااااا   

ل ي للرع و  لتولفي للليو و   ت ز ا  ا  ناؤللي  ت لىار لأج للليو و    – ل  ديو لسا  ديو  و  ل ل   

 .للدكو و  أل لل رو و   أل بوأفيل   ُ دع ق  سول  دو ت

انية:   )ثانيًا( ـ أبرا المخاطر والتنديدات السيبر

انية: ( الا 1)  اوات السيبر
 خب 

  
ن  لللت  ل إ و م إ دوطيو   أتقوت بملروو ب ن  لل    يو  غ ج للرص  به     لذلك  ا سر ي للقيً

ل   أل نشاااا   أل لساااادغ له  لى   أل تو  ااااع للرُند  لل   ى     أل لسااااد مل يو أل تجاااا  ع نناااا  بدر ق  غ ج  شاااا 

 
ا"د مس رة ك يرة بطقوىررررررررراا  يمسرال مكرافحرة جابالإ بكر اب باةررررررررر  ي فاا اافى: "باسثاا باد ايرة ف  (1) باب ى: باوسابة بامراايقية  ماذجل

   .   156د ص2022أكواباد بامس د باثااث  باعشا ند باعدا بلأ لد ينايا  6 بكابر،د جامعة  
ا خبابت باةرريباب ية    ي(د بامنودى باعاامGOAT)   يبت وعييلإ باعدربت باةرريباب ية باعاامة ع ى باىررعيد بااطن ظا، عامة ع ى أا    (2)

 (GFCE  د) .ماجع سا ق    
عمار ياسررا بابا  يد بلآايات باحديثة احماية  ويمين  ظلإ بامع امات  أرار ا ع ى بلأابا بلأمنيد رسررااة اكواربلد ك ية بادربسررات   (3)

 . 235د ص  2018شاطةد باعا ا،د  باع ياد أكاايمية با
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أل تق يااموااو أل ُ دااوكااوتيااو للف دفااو  بيااو  لى  دو ت اا  بدقوق للاامل  لللرُؤسااااااااااااااانااااااااااااااااو  بااملن    ج دو  ااو 

ل ي  إ مى للجور ل تي :    ل ركا أن تد   لف (1)ل تفر ضأ  للدجو   لى إذن لاو  للن   
 ا  

واو  أل إلل -أ  ات لتام  ج
ل يا   لى ل     لق للرولاع لللجااااااااااااااافداو  للنااااااااااااااا   

أل إت فياو  أل للدعامتا     وئياو غاا  

 لللع   بولليو و  لللرع و و  للرُدوفيم    يو. 

 -   
ل    ل رواع أل تدر  ه لعنولن  واع آاي  لى ل     ت.   ةغ  للعنولن )لليلبط( للن   

  ل -ب
ل   لق للل ج  للن   

   ا  
.   للآار ا للفس ي     يه للسد مل ه ت   ل ددو  ة جي  للغ ج

لق اول م للليو و  ل    أل تعمت  للرع و و  للروطو م    يو  أل لفسااااااااا ي    لى للرع و و    -   لا  

او يأ للشاا   ل نول ا لفتجااو  لل وًاا  بيأ للسااد مل يو للردوفيم    يو  درساارو  للرُنااد م يج  لأر 

ل   أل بيعيو إ  طيو  ُ ندفيمم.    أغيل  غ ج  ش 

لاو  بولدعل ج  ا للرولاف للناااااااااااايوسااااااااااااي    ا ا   للي رو   لى  
لتقوت للقيلًاااااااااااان  طيل  لفا  

لساااااااااااااااااو  لل لي اا  إ اامى(2) ولاع  كو ياا    اا  طرااو اا  ال كي يكس  لأ و يرو ا أ لل      لتعاام للف ج

  
ل   لاااو  لأ ا للنااااااااااااااا   

    لا  
    لللت 

بيل   للدرااوتاا  للأ ةراا  لأ نياا   ل نيااو:   تعدراام  لى ثغيل  أ نياا  ت 

ل  اسدوكس  ت  وت   م للدبا  للفمت  ا(3)ا  لاةرعونا2010ف ج  ا.  Ransomware  لا ش 

ي 2)
ات   : ( التجسس السيبر

ل ياا  فعلى لليغأ  ا تنااول  للقول يج  للرُقااور اا  للد ناااااااااااااااس   إف أ ااه ف يوطاام تعر ف    بجاااااااااااااااورم إل   

اوم أطن ي ..  لى   جتو   للدجااااااااو  إ  أإ و م  فقم أس ي للقو ون للفينساااااااا  لفظ د  فع  هناااااااا يأ أل 

ل ي ..إل  ل (4)ُ عديو  راري  إل      أل لفلدقو  أل للدنجاااااااااااااات  (5)  أل لفظ للماو  أل لل قو  غ ج للرشاااااااااااااا 

و للنةوت  (6)..إل  ل  أل للماو  غ ج    جللناااااااااااعو . أ    لى للد ناااااااااااس لفظ للدنجااااااااااات أل لفلدقو  أل لف   

  
ل  ل نةوت للرع و و     (7)للرشاااااا 

أس ي لفظ للماو   لن تصاااااا اااا  أل بد ول      لبول ناااااا   ل قو ون ل  ورل  

ل  أل لفلدقو ..إل   .      (8)للدص اااا   ب لك لفظ لف   

عم و   لل ر ر   ا أادي لل يل
ُ
ل ي   لتيم  إ  تعدي   ر  لللىااااا  و  ل لى ذلك؛ ت ئأ للنااااا   

أل  نااااكر   أل  ولي   ا  لل     للعنكلوتي  ل ولساااايليو  لأ ةرديو بيم   ا   ع و و      ساااايوسااااي  

 
ا لأحدس باوعديلات   (1)  –خااد مىرافى فثمى: "باحماية باعا ا ية ابابم  باحاسرا بلآاى فى ءراا قا ان حماية بام رية بافراية طبعل

 . 210د  د ن  اشاد ص2005اِرَبسة مُعار ة"د  
احكامات  بامُؤسةات  بلأشخاصد  علال  وا ق  سمات إاروا  ية ءد ب 2003مسماعة ا اية من  شااا باعابصنةد  دأت عام    (2)

"د مس ة بابحاس  ي د ل مس س باوعا ن باخ يس يحماية بلأمن باةرررريباب   يعن؛ خااد ظا ا عبدالله: "ا ر باوشررررايعات باسقباية ف
  . 410د ص2022بافعثية  باعا ا يةد ك ية سعد باعبدالله ا ع ام بلأمنيةد بارايتد باعدا باثامن  باثلاراند إصدبر ياايا 

    http://www.masralarabia:  يبلآو  يذاك باماقع بكاروا    يربجع ف  (3)
  . 1993اعام   93-913( من قا ان باععابات بافا ةي بشين باسابالإ ءد بلأمة رقلإ 411باماا، )   (4)
   بامعدل.  1992( من قا ان باععابات بافا ةي باسديد اعام  323من باماا،    1بافعا، )   (5)
 بامعدل.  1992( من قا ان باععابات بافا ةي باسديد اعام  226من باماا،    1بافعا، )   (6)
  امكافحة باسايمة بامع اماوية.    ي ( من بانظام باةعاا7اا، ) (  بام3باماا، )   (7)
   بشين مكافحة جابالإ وعنية بامع امات بكماربوى.  2012( اعام  5( من ماسام رقلإ ) 22د 21د  15د  12د 4د  2بامابا )   (8)
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ايى  لوو  ا لأسااااااااااااااااااولياااب للت 

ُ
ت  ااار إل ياااو للدنةيراااو  ل طيل يااا  لل رواااوبيااا  ل رع    ل ق ياااو إ   للااا  أ

 . (1)لدكو ي   لللعنكر    لللنيوسي   للفادجو ت  ع و و   و  للرُؤسنو  لللقدو و  ل

ي 3)
ات   : ( ا ،هاب السيبر

    لساد ملت أ لل  ةا  و  للدوساو : ا" ب نلJames Lewissعر ل  "جيمس لويس "
تم  ج    ت 

للدكو ااااااا    تيوياااااااب  بيااااااام   أل  لللنقااااااا    للداااااااواااااااا   للريرااااااا     ااااااا :  للوسنيااااااا   للددديااااااا   لللت   تعديااااااا   أل 

ا  .(2)لللرم  يج 

 : افعاااا  إطيلم  ( إلى أنـــلNIPCذهـــب مركم حمـــايـــة البييـــة التحتيـــة الوطنيـــة الأمري يـــة )لااااام  

  
  (3)إ  نشاا  للعنف  لللرو    ع إثورم للي عا  ترور  بولسااد  للدوسااو   أل أ للته  فيفصىاا 

    لو ل تعت 

للدعاااام     جأ يأ يناااااااااااااااد اااام ون تكدي ااااو  
    ت 

بااااولوسااااااااااااااااااوئاااا  للأ لل       ااااو  لف د ااااوب ت    
للعااااولأ للدقيف 

 . (4)للدمي  

    ويري الباحث
ل    ل روو  للناااااااا   

 
   ضاااااااارو ه لطووي   ا ل روو  بجااااااااورم    أن

ف ت و  ت د ف ت 

    و     ا  ي  للقجاااااااااام ل طيلم  
   و ا  سر ق  تنفي  و ل للفع  أل للعر  ل روو     فو روو  ل  و  

وو    جللدق يم تكون  ا سر ي لساادعرو  للعنف لللقوم للفع ي   ر    بوأساا د  للنور   لللرُدف يل  لغ ج

   ا ًااااور لأ رو  ل روو
ل   و ل روو  للناااا    ايى  أ  

ُ
فيكون  ا سر ي لسااااد ملت ةاااا ك  ل     ت    بي  لأ

  
ينااااااااالإ إل يو ل روو    لد نيم للسااااااااادقدو  لأةااااااااا وص  ف سااااااااايرو لللىااااااااا و     ل وًاااااااااو  إ  لأومل  للت 

ل لددوق  ع للعنوض ل رووبي  أل نشاااااااا  للم وت  لد ك لل رو و  للرُناااااااا د   أل للدعي  ل دكو و   أل 

 لأة وص  لى للقيوت بعر يو  ُ ن د  ضم للملل   أل ضم طرو و  ُ ع ن .  تدر ض  

  ل
العالمي  الاوتصــــــــادي المُنتدى  قرير بلىااااااااافللنااااااااايوق ذلته؛    ت 

ل ي وت     وسي  ريق   ا  (5)

؛ ل روو      
ل    أسااا د  إس ق ل رع و و  للرُير    لادي للدددي  لللو ي  بو ييور ًااا   لثيق  له إذ للنااا   

رو لللىااااااااو    ف للم ور     عيش لل وت أ نو سااااااااي 
لبط ت  جاااااااا  بل ج  إ   مٍ   ولأ ُ   

 
فيه  ت يج لأط ل   ل د

ت    ا )رارناا ( للرز اام يل      يااو لف درااو  ي  ل  ثأ ل ا للدددياا  للد ر اا  ل ليااو ااو   لللو
ِّ
 ل ا ثأ بااوس

   أًااااااااااااااال 
ل     ل  تاو  ل رواو  للنااااااااااااااا   

ي ؛ ت 
 
ل  د  د فداه  تدراُّ  لإ  او يا  لساااااااااااااااد امل اه  لنااااااااااااااايولا   ةيش

 للريل   درو إ  للرواع  ق يو لف لل را  بووة  تق يمت  أس د  للدجو   لى  ا ل رووب يج   يدد ب لف

   ف
ت 
ْ
  للولاع للي رو  تركنيأ ةاااُّ  إذ بدلىاايأ؛  ا لللر ون ل رووب يج   لل  ون ا و  ت 

   ت 
لض    ا لفف  

     ون  أج
 
  أج لت

 
   إ  و ي ساااااااااااااايول    إ  لات  إضااااااااااااااوف 

 لرل   ا رطو  إ فوذ للقو ون  لفاد و  لللد ف ِّ

 . للدقني    و 

 
باسايمرة عبا بك وا رت"د بحرث مُعردم امُؤوما باعرا ان   –ممرد   عبردباحميرد عبردباما را: "جابالإ بسررررررررروخردبم شررررررررربكرة بامع امرات    (1)

   . 20د ص2000 بارمبياوا  بك وا تد ك ية باشايعة  باعا اند جامعة بكماربتد  
ا؛ ءرررابام جا ا عااي: "جايمة باوسةرررس بامع اماوى   (2) ار ة"د باماكق باعابي ا نشرررا  باوازيعد  اِرَبسرررة مُع –ب ظا فى ذاك أيضرررل

 . 91د ص2017د  1مكوبة ابر باةلام باعا ا يةد ط
اربسرررررررررة حراارة: ونظيلإ بارد ارة    -ع ى وغيا مفثام باعا،  باعلاقرات بارد ايرة  ي علال عند ريثرام عبردبااحمن: "أرا بكر راب بكاروا   (3)

  https://democraticac.de/?p=34528:  يبلآو يبكسلامية"د بحث منشار ع ى بااببط بكاروا  
 . 214د ص2017د ماكق اربسات بااحد، باعابيةد  يا تد 1"د طيحةن مظفا: "بافضاا بامع اماو  (4)
(5) (4) Keiran Hardy, George Williams, "What is Cyber Terrorism? Computer and Internet 

Technology in Legal Definition of Terrorism," Cyber terrorism (U.K: Springer, 2014), p.2.  
    /https://www.weforum.org/reports. 2022-2021  ي باةنا   يباعاام  ي وعايا بامنودى بطقوىاا  (6)
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انية: 4) ا يجية والعس رية السيبر
 ( النجمات الاتب 

م تكديكي Attacks Integrityتجااااارأ بعض للي رو  ا لتي ي   ا سر ي  لأل   ا لددق ي   ج  سااااا  

فيركا أن يندوج للد ر ب  لى للد  ب  ت ر ب  ةأ  ع و و  لل جااأ للرم ي  أل للعنااكر   لليو     

  تركا أن هلىاااااااااااااااو  ل   للعامل  ا سر ي نشااااااااااااااا   ع و او  ااوسئا   
باوللياو او   لاا   ةأ للرع و او  للت 

  . (1) لا  أ ةر  ذدوئه  أل إافو  أنلىد   دم م ام تكون تدت للريلا  

 ونوا و رو  ا
 
رم  ت را ادو   للرع و و ا هناااااااالإ  غ ق  ةأ  Attacks Availabilityدرو أن

وااو  لى ةااااااااااااااا كاا    لر  اام يم  لى لفادجاااااااااااااااااو   بداارث ج    ااو هنااااااااااااااا  ااه  ا أض 
للي رااو  سر  اا  للراامى  نيااو ت 

  هنااااديم  طرع للرع و و   
م للرمى للت  لفتجااااوف  أل لل يربو   لى ساااا ي  للر و . أ و للي رو  اجاااا ج

  للدق يمج أل للساع للندوق  ا لفساد  ور    فيركا أن تد ب امرم للملل   لى رؤ   للديمتم للنا    
ل  

ا    نع للرملفعيج  للعناااااكر يج   ا للوًاااااو  إ  للليو و  أل للرجاااااو ر لفساااااد  ورلتي  للد ر   لوك ل   

ل  لى لأ ا للقوم  
 . (2)تركا أن هلى   ت ك للديمتمل  اديش

انية: 5)  ( الحرب السيبر

ل ي : ا   ساااااااااااد ملت تكنولوطيو  لل قجااااااااااام بولدي  للنااااااااااا   
إ لرم للدي     للرع و و  للفتجاااااااااااوف  ت 

  ل  درو تعي  بر يو: ا(3)سااااااااد ملت ل     تاوب 
للفضااااااااو     دمل  ل ناااااااايوساااااااا   ا او   ل طيل ل  للرُد  م ت 

  
ل   ل  لى  للنااااااااا   

ش
ل أ ا للملل  أل ت يى ر  ش ل اد ج

ش
لىااااااااا   تيمتم

ُ
 ا او   طيو   كو ي  أل غ ج  كو ي  ه

 . (4)تيمتم ُ دجور ضم أ ا للملل ا

ل ي  ذلك بنو     ل لى ذلك؛ فإن للمل  أًااااااا دت ت جاااااااص  ولر  ُ دم م لرولطي  للدي  للنااااااا   

  
ل ي  ل    لتي ي  لتكديكي  لهلىغي ي   لهلىر  للدي  للن   

 :  لى لطيو   ةي لس  

ل ي   لآليو  ر   برو ت  ذلك ساااااااايوسااااااااو  لأساااااااا د   ▪ ل ي  ل م  و رو  ساااااااا    مرل  و و ي  ساااااااا   
ُ
ا

مرل  
ُ
  لا

ل   لتي يو  لأ لل  لي وت س   
  ضو .   لتدولفو   للس  

▪   
مرل  لتملب ج  ضو م ت 

ُ
ل ي  لا للنةوت لدكر ا او رم  لى  روت  للرجول  للللت    أسوليب  فو  س   

  
ل ي  لللدعوت    نيو.   للدددي  ل دم  ا آثور للدي  للن   

ل  ون  للرنةرو    ▪  ت  للردوربون للن   
للل فو ل   للي وت لللعر يو  للمفو ي   إذ ل مل  ل    

ل ياا  وو هلىااااااااااااااار اا   ر يااو  للريلفي للعناااااااااااااااكر اا    تركا أن تكون للياام  لليئيسااااااااااااااا  ل دي  للنااااااااااااااا   

 .  (5)لللجنو ي  للفادجو ت  لل  لر   لليئيني 

 
(1) Wilner, Alex S., Deterring the Undeterrable: Coercion, Denial, and Delegitimization in 

Counterterrorism, Journal of Strategic Studies, Vol. 34, No. 1, February 2011, pp. 3–37.  
(2) www.foreignaffairs.com/articles/68305/william-j-lynn-iii/the-pentagons-cyberstrategy-one-

year-later  
(3) Dmitri Alperovitch, Towards Establishment of Cyberspace Deterrence Strategy, In: Cyber 

Conflict ICCC, 2011 3rd International Conference, Tallinn, Estonia, June 2011, pp. 89- 90  
(4) Steve Winterfeld and Anderess, the Basics of Cyber Warfare, Understanding the 

Fundamentals of Cyber Warfare, published by Elsevier, USA, 2013, p17.  
(5) Paulo shakariam and others, interoduction to cyber-warfare, A Multidisciplinary Approach, 

pubished by Elsevier, Waltham. USA, 2013, p2.  
(1) Solange Ghernaoyti, Cyber power Crime, Conflict and security in cyberspace, pubished by 

Epft press, Switzerland, 2013, p156.  
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ل ي   ل ▪   ا أط  أن تكون او رم  لى تدمتم للفيص للن   
ل   لتي يو  ل ر يو  لفسدغ   للن   

س  

ساااااااادفو م  نيو لددق ي أومل  ُ دم م  لطرع للرع و و  لفسااااااااد  ور   لتد ي يو بيم  للد لؤ  للف 

ل ي    للغي  للدجاااااااااو   لى  عيف   نةر   ا للعمل  لأن تكون  لى  (1)ل نع للصااااااااال و  للنااااااااا   

ل ي   إذ تعدرم طرع للرع و و  لفساااااااد  ور    ل سااااااادعمل  ل ي  بشااااااا   لبفو م  لى للي رو  للنااااااا   

سااااوليب لللدقنيو  للرُدع ق  برنلىااااد      لت نااااس لأنلىااااد   يلا    ا ا   لفساااادفو م   لى لأ 

ل ا  ع  ر ياو     ا للرجااااااااااااااااو ر للرفدو ا   لى ل     ات  لى لطاه للددامتام  نام او هناااااااااااااااد امت باول   

ل ي  نو م  لى فيأ بيئ  للديمتمل  للن   
ُ
 . (2)لسد  ورل  ُ دم م  لى ل     ت تركا أن ه

لي؛ فإن لساااااااااااااااد ملت تكنولوطيو للرع و و  للفتجاااااااااااااااوف  ام تغ ج   ا سر ي  لبنو    لى  و سااااااااااااااا

ب ج   لى تم  ج إ  و ي  للعمل ل قدو   إ  تقر ض  ز ر  لللىااااااااااااااعب  أل ةاااااااااااااا   للعمل  ا ا    
تدر   لل  

ةأ للرع و و   لعلىاااااااا    وت يلىاااااااار  
ُ
 ر يو  لللىاااااااا ك  أل للدوسااااااااو  تدأ     ةاااااااا  و  لفتجااااااااوف  ل 

ل ل ي ا ل للرجاااااد   للدي  للنااااا    سااااادغ   ةااااا ك  ل     ت  لللمفو   ا للفضاااااو  ل ي  اللي رو  للنااااا   

  
ل     للن   

ل    .   (3)ا  اللمفو  للن   

ي 6)
ات  انية والقصف السيبر  : ( التنديدات السيبر

تدعم  أسااااااااااوليب للديمتم     ل     ت  ا للديمتم بولقد  للىاااااااااا جاااااااااايو  ساااااااااايوسااااااااااي   إ  للديمتم  

  
ل  ت     بدف  ج

لسااو   ت   لأ ةر  للرع و وتي  ت    يلك  ساايوسااي  أل ت رعو   ثأ للديمتم ب س ق ف ج

 . (4)للعولأ

  
ل    لى ةاااااااااااا ك  للرع و و   ا سر ي توطيه  ئو  ل ف   ا  و و و ش   ل ر   للقجااااااااااااف للناااااااااااا   

ل ي  إ   ولاع و   لللىااا  و  لأ ي لل  إ  ضاااعف امرتيو  لى لسااادق و  رساااوئ     جيؤ   جلليساااوئ  ل ل   

  عيو  لبولدو   
     ا للرُدعو  يج 

ل   ب     و : لرولاع تعيضااااااااات ل قجاااااااااف للنااااااااا    ا واع   لاف  ر  للشااااااااا 

با  اأ او لنا لل ع لل داب  لى   با  اش  أن أنا للأا اور  لى ل     ات  راو أ ى إ  بط      ل     ات  ل  

   . (5)تمفي للرع و و  لرمم سو ديج  

لىااااااااااا ج  والجدير باللكر أنل
ُ
    (6)الدَِ،اتــــــــــات بعض؛ ه

م ت   للف جاااااااااااوئيو  إ  أ ه دون ونوا   و م بل ج

ل يا   اوت   (  تقر ي للر اوسي  ALLianzل او بعامواو  ل دضااااااااااااااارا  قياو    اوسي )  2020للي راو  ل ل   

   2021لساااان     2020للعولري   ساااان   
لسااااو  للف جااااو ل  للت  رل م ت   لل   ج  ا للمو تم   لى للز و م لل ل ج

ل ي      : ومننا الاحصائيات التاليةللي رو  ل ل   

 
حا ب باسيل بااببع  ين باابقع  بلآفاق"د افاوا باةررياسررة  باعا اند باسقبااد  ت باسقباا امعوضرريات  بمحمد بكابرشرراي: "بسرروعدبا (2)

 . 426د ص2021د  3د باعدا  13بامس د  
د  1عما عباس خضررريا: "مكافحة باسابالإ باةررريباب ية كتاية اوعقيق بلأمن بكق يمي"د ماكق بادربسرررات باعابية ا نشرررا  باوازيعد ط (3)

 . 42د ص2021مىاد  
سثاا باد اية فى مُابجثة باسابالإ باةررريباب ية"د رسرررااة ماجةررروياد ك ية باعا ان  باع ام باةرررياسررريةد  كاميابن عقيق حةرررن: "با  (4)

   . 79د ص2019باسامعة باعابقيةد باعابقد  
   . 86د ص2006د بكسكندريةد  يد ابر بافرا باسامع1: "إر اب بك وا ت باخاا باعاام"د طي  ابا  ي حةنين بامحمد (5)
اِرَبسرة مُعار ة"د رسرااة ماجةروياد ك ية باحعاقد جامعة بانثايند باعابقد   –  ي"جايمة بكر اب بكاروا  :  ي إسرابا طارق باسا ا  (6)

 . 61د ص2021
 ماجع سا ق. (د  GOAT)   ي" ظا، عامة ع ى أا بت وعييلإ باعدربت باةيباب ية باعاامة ع ى باىعيد بااطن (1)
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▪   
    ًااااااااااااااااامر ت 

؛ تقر ي ًاااااااااااااااااو ر  ا  كدااب للددقيقااو   2020أبر اا     للوفتااو  للرُدداامم لأ ر كياا  ت 

  300يلىااااا ج إ    و م ب نااااا      لأ ر ك    للفيمرل   
ل ي  لللي رو     % ت  للديمتمل  لللر وسي للنااااا   

ل ي .   ل ل   

ل ذبي  فياه أن و راو  بيل     أًااااااااااااااامر  لداولا  يورلبو  ه   ▪ لداولا  تدل ي للقاو ون لألرلبيا  تقر يش

 ا لل يلئأ   100,001ب غت   2020للفمت  ل ا  للليو و  لللىااااااااا جاااااااااي  بيج  ينويي ل و  و سااااااااان  

ل ي  برك    ا لل    ُ ن  بملت  سن    ل ي   لب لك فقم  ل   و   للدول   للن   
 . 2020ل ل   

▪   
  400قااور ي هلىااااااااااااااا ج إ    ااو م ب نااااااااااااااا اا   للرر  اا  للرُدداامم ت   ًاااااااااااااااامر  ت 

ُ دااولف  للي رااو     % ت 

  
ل ي  ت   . 2020ادو  للدوا  لل در   ُ ن   ويو    ل ل   

ل ل ي  للرُيت د  بولليو و  لتكنولوطيو للرع و و   لُ ؤايش  ل ع ت نر  للديمتمل  لللر وسي للناا   

   للرُناادريم للز و م
   أًاال  ل     ت طيلئأ ت 

ل   ل ي  للر وسي ضاام للدر يج  ل ل    و للناا    ل أسااوساايش   نصااش

  
 . (1)ُ نةر   جأ للر وسي لمى إ لرم ل لتي ي  ت 

ا( ـ التنديدات
ً
 (: COVID-19بجائحة  ) المر بطة يةان السيبر  )ثال 

ل يا   ا او   لل    ياو     (2)لقام لسااااااااااااااادغا  للرُ ي ون طاوئدا  بورل او للىاااااااااااااااا لف دامل ل  للنااااااااااااااا   

  
 طمتمم ت 

 
و إف أ ه  ع  يور لل وئد  لت    أةاا ولا للةيور     لل لي   للرعيلف . دو ت ام لادفت نناا يش

ي 
 الآت 
 
 : (3)وأبرا  لك التنديدات يتم   ف

ي   -(1)
وت  الاحتيـــــالىي   الاحتيـــــال ا لقب  التصــــــــــــــيـــــد  لل يلئأ  وايـــــادا مواوص  ُ يتكلو  اااااااو ول  :  ياااااا  

ل ي  ب  تيم  إ  لساااادمرلب للضاااادوتو لفد    فو    COVID-19نلىااااو   ولاع   لرم ذل  ًاااا   بااااااااااااااااااا   للناااا   

و ل قاو ون  
ش
ل يا  ل دياوليا   ا أطا  ل دداو  للير ا  أل للنفاوذ ا فا ُ يفقا  الي ا  أل للنقي  لى لًااااااااااااااا   إل   

ب   إ   نااااااااااوبو  اوًاااااااااا    أن  و تقي   ا    ون رسااااااااااول  تدف ي   Trend Micro(4)  لوو  و أكمته   

طرع للرع و او  أل لاد     ييج       لباولداو   19  –ت ذل  ًااااااااااااااا ا  بكوفيام   اداو  2020ُ وطيا  ُ نا  يناويي  

ل  .   للملفرل  لتدر  يو إ   نوبو  غ ج  ش 

اة الفــديــة وهجمــات  عطيــ  الخــدمــة  -(2) مجيــات الخبة ــة )برمجــة انب   :  يااا   ( DDoSالبر

ل     : بي  ي  الي   بب  بي  يو  ي ل  للناااااا     لل يلئأ او ول ُ يتكلو  تددي  بت   لدعدي  للفمت  ل    

 للليو و  للدنااوساا  إ  للوًااو   ا للدددي  لللت    نع     للرناا لىاافيو   بيم    ر   لُ ؤساانااو 

 تفواأ لأ   .  إ   رو يؤ ج  للكرل وتر     نةو وتيو تعدي  أل

مجيات الخبة ة بندف جمص البيانات:  -(3) لذلك     أ جاااان  سيلل م بيم  لل ناااا    ا   البر

  بُعم  لبي  يو   ا  
   للرع و و   لللد ناااااااس  لأ جااااااان  سيلل م للرصااااااافي   لللت 

 تدغ غ  بملروو ت 

 
(2) See website, Cyber Insurance, Retrieved on 14/3/2021, from 

https://www2.deloitte.com/us/en/insights/focus/humancapital-trends.htm      
جغابفية في باعاالإ  ايس "أع ى ارجات باخاار، في قا، ب وشررررار بافيا سد  ذاك با وشررررارل في أكثا من مناعة    : يباسااحة    (3)

  https://www.droitetentreprise            : يبلآو  يإق يلإ". ا مقيد ب ظا باماقع بكاروا    في قار، أ 
فى باعاالإ"د باىررررراار عن منظمة بك وابالد  ذاك   19-ب ظا فى ذاك؛ وعايا بعنابن: "باوثديدبت باةررررريباب ية بامُاوباة بكافيد   (4)

   WWW.INTERPOL.INT :  يبلآو  يمن خلال باماقع بااسم
مساطت: "بلأمن باةحا يد أمن بامحواىد أمن باثابوف    يمسال أمن ورناااجيا بامع امات ف  ي؛ شاكة يابا ية مُوخىىة في   (5)

بامحمااةد أمن بابيا اتد أمن باخابامد  ابم  مُرافحة بافيا سررراتد باوخقين بلآمن ا بيا ات عبا بك وا ت"د حيث ولإ ويسررريةرررثا  
 ا شاكة:    يبكاايفار ياد بااطيات بامُوحد،. ربجع فى ذاك؛ باماقع بااسم 1988عام  

(6) https://www.trendmicro.com/en-us/business.html   
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عأ لدعديا  لللىااااااااااااااا  او  ل اا    19-للرنةو ا  للكرل وتر ا   ا سر ي للرع و او  للرُيت دا  بكوفيام  
ُ
بد

و  ر  بي  يو  ابوت تا لل لي  . 
ش
 للليو و  للاد   لأ ول   لأتض

بو  للرُ دجااااااااااااااايج  
ل  ل       

ُ
ل يااا   بيااام  ُ كاااوفدااا   لأ ي للااا ى  فع ا  برُكاااوفدااا  لل ر رااا  للنااااااااااااااا   

  
ل ي  للت  ل  بنفناااااا ي  لد ليه لل  ملن  للديمتمل  للناااااا    ل  بور و  لتأ تعريأ نشاااااا    ف ج

هناااااادغ  تفساااااا 

  ا ل رةااو ل  للدقني  لدعةيأ  
 
ل ي  لل متمم للللىاامتمم لل دورم  فضاا  لأ ضااو  إ  للديمتمل  للناا   

 ل ي . للدروت   ا ت ك للديمتمل  للن    

 

ي 
 المبحث ال ات 

يعات والآليات   الدولية والوطنية التشر

انية  والمندداتالمخاطر للحد من     السيبر

 

  منيد و قسيم: 

    ي    للرُ درع للمل   
ل   لتمم لفيأ ألضااااااااو  لأ ا للناااااااا     

ل ُ   
ش
 ا أط  للواو   لى  قو     طيو 

مرل  لللضاااااااااااااعف ل 
ُ
ل ي  ت وذ ايلرل  تيم  إ  تعز   للق لام لضاااااااااااااعت ُ ؤساااااااااااااناااااااااااااو  لل دو     للنااااااااااااا   

  
و ايوسااااااااااااي   بيم  تدليقيو ت  ل ل روذب لأراو ش سيش

ُ
دو  أ طر ع أ دو  للعولأ    لللرُنةرو  ل ا يري  لللشاااااااااااا 

  
ل    ااو امم  عيفيا  تليج  أيا تقف للامل   ا  يا  للو  باوأ ا للنااااااااااااااا   

 
  ل امىل لسااااااااااااااادعامل واو   لىااااااااااااااايامم

لتيى   لرُولطياا  للدياامتاام  لإ  للفسااااااااااااااا  
ل ياا   لى للدكو ااو   لللرولسنيج   ل  ااوف   لل شااااااااااااااا  ل  للنااااااااااااااا   

ل ي   ر يو  ُ ولطي  درو تدظ       (1)للجاااانو      للر وسي للناااا   
    وت بلىاااا   للرُعوضم للرُنةرو  ت 

لت 

  
م بروري  اوص بلىااااااااا ٍ   للر و  لأ ت     بل ج

لىااااااااا   للدوض   للوات ت 
ُ
ل؛ له

ش
و طمتم و إ لر ش أط     ا توطيش

روت  توف ج  عم للر وسي  (2)لضاااااااااارون لساااااااااادريلروو أ ل  نلىااااااااااوسيو بكفو م  ولي  ل رُنةرو  لل     للدو
ُ
  لت

ل ي  أك   تدمٍ يولطه للرُنااااااااااااد م  ل  يج  لللديمتمل  للناااااااااااا       رو ينااااااااااااد  ت أن تكون لك   لل   يج   ل ل   

ل ي  لضااااااارون  جاااااااو  طر ع ُ ناااااااد مم  
لتي ي  ةاااااااو    ل دو ي  بولنااااااا    ل ل    ل     ت  لا     لسااااااا  

  
ل ي  ب موأ  لى للو  لللرعيف  لللريورل  ت   . (3)للفضو  للن   

ف وذلك على النحو التالىي 
 : للاف توف نقسم هلا المبحث إلى مطلبي  

ل ي   المطلب الأول:   .  لل ش  عو  للرقور   لآليو  للدروت   ا للر وسي للن   

ي 
 
الــ ـــــــات لللاادااياااااااامتاااااااامل      : الــمــطــلـــــــب  للااراا ااااااااوسااي  أ ااناايااااااااو  ااا  رااااااااوتاااااااا   لاادااو للاااااااامل   لتااياا اايااااااااو  

 لسااااااااااااااااا  

ل ي .   للن   

 

 
 : ي. من خلال باماقع بكاروا  4(د صGFCEا خبابت باةيباب ية )   يذاك؛  ريعة بامُنودى باعاام  يا مقيد ب ظا ف  (1)

(2) https://globalcybersecurityforum.com/ar  
ا؛   (3)   - عواحةبامُ   باويمين بكاروا  ي ءرررد بامخاطا باةررريباب ية: بامشررركلات باعا ا ية  باح ال: "محمد سرررعيد إسرررماعيلب ظا أيضرررل

ند جرامعرة قااد بامس رة بارد ايرة ا عرا اند بامس رد باعراشررررررررراد باعردا باثراارثد  "د ك يرة باعرا اعرارن بسرررررررررة في باعرا ان باعااي  بامُ رَ اِ 
 .  206د ص2021

شرررررررررمسديبامخ ف  يواك  (4) عين  جرررررامعرررررة  باوابيرررررةد  ك يرررررة  باعابا،  بامعافرررررةد  مس رررررة  بامخررررراطا"د  إابر،  وابيق  "ارجرررررة   : 
 . 20د ص2019( ينايا 207باعدا ) 

(1) Kritzinger, E. Improving Cybersafety Maturity of South African Schools. Information, 
11(10),2020, p4.   
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 الأول المطلب  

يعات المقا،نة وآليات  انية الحمايةالتشر  من المخاطر السيبر

يــــص  ( ـ التشر
ً
ي )أولا

ات   : الدولية لحماية الأمن السيبر

يــــص ا  1) ي ( باليسبة للتشر
 : ما،ات 

ل ي   أل  ينويي ) ي مأ تنفي  او ون   وفد    (  لل ج يدروش   ع للددور  2022لللىوئعو  للل يلئأ ل ل   

  لسوئ  لفتجوف  ل و   أ  نيو  ا لهنو   دوق لسد ملت لللى ك  للرع و وتي   سول   
  للر نور  ت 

ل   ل ل   

  لسوئ  للدولً  لفطدرو   أل تدليقو  بيل   لأطي م لل بي   بعم إسو م لسد ملت لل عض ت  
ك للوسوئ   ت 

ل ي   سول   و ترس للو مم للوسني   أل لل يلئأ للروس  بوأة وص      أ  نيو ل  لىور  وويم لل يلئأ ل ل   

   لأ ي لل ج بلىف  ا  
ل   ل  للل يلئأ للولاع  تدت سوئ   لأ ول  ب يلئأ لف ديو  ل ل        طر ر  لفب   

للنوبي    
ت  للر ي    لأفعو  غ ج  بعض  لد ر أ  للر ي    للدوط   لأفعو   للعقربو   لى  ل لىمتم  للدوط    ..

 . لددق ي للي   

  فإن د   ا لسدعر  أج لسي    ا لسوئ   2 كير    197بنو    لى او ون تيل اااا  لفةو و  للرو م  

  أل ترس للنةوت للعوت  
ع
  نش   ع و و  لأا ور تعيع  أ ا للملل  ل  دي لتيم

لفتجو  لتقني  للرع و و  ت 

 ولن ا للرؤات  لى طر رده. ف يو  سيعواب ب 

  ف تق   ا  
ألف  روأ إذل تيتب  لى    200لتكون للعقرب  للدبس  مم ف تق   ا س ديج  لللغيل   للت 

أج  ا لأفعو  للر بورم ترليب لليأج للعوت أل إثورته ضم إ مى س دو  للملل  أل  ؤسنوتيو أل إذل لرت ط ب  ا  

 . (1)لألبئ  للأ  و  لللدولرة أل لل ولر   

للدم  ا للع   للرن ش   لى    فإن  للقو ون تدقي ارن  أومل    درعي  لاو و ي   هلىر   و ل 

للرع و و     تقني   طيلئأ  للدكو ي   ا  لللليو و   لللرولاع  للر درع  ل روت      
ل   ل ل    لفتجو   لسوئ  

يو   ا  ل روت  اجوًي  لأة وص ل يوتيأ لأ    للل وً   ل  وفد  لللىوئعو  لطيلئأ للنجب للف د 

   لللدم  ا  دوق لف دمل   لى لل جوًي  بوسد ملت تقني  للرع و و  سول   لى  سر ي للدولً  ل  
ل   ل   

  غ ج لأ ول  للرص  بيو لأن نش  لللىوئعو  طر ر  تعواب  
 
لأة وص أل لل يو و  أل للعوئ   بملن رضو  لت

 ل رو م  
ش
 . (2)  كير  ا او ون للعقربو  لفتدو ج   198   يو للقو ون بولدبس  مم ف تق   ا سن   لفقو

يــــص الأمريكي 2)
 : ( باليسبة للتشر

  
  أًااااااامر  للوفتو  للرُددمم لأ ر كي  او ون ُ كوفد  لل ر ر  للرع و وتي   درو 2001أكدربي   ت 

ل ي    وت  لأًاااامر      (3)1999تفواي  أ ر  و لرُكوفد  لل يلئأ ل ل   
توسااااعت  ا ا   سااااُ دو      لللت 

ل ي   درو أًاااااااااامر  ل ن  لل و غي  ا لى للرُناااااااااادوى للفيمرل   
 1984ا   وت  للددق ي لللريلا   ل ل   

ا  لبروطب و ل computer fraud and abase actاو ون لف ديو  لساااااو  لساااااد ملت للدوساااااو  ا

نوتو   لللوًااااو  إ  للق و  للقو ون ل د   للوًااااو  إ  للرع و و  للدكو ي  بملن راجاااا   ا او   لل 

 
  موا  ع ي  2022ينايا  25اري   ود جايد، بطماربت بايام د  شرررررا     2021اةرررررنة   34ياسرررررف باشررررراين د شرررررا  قا ان   (2)

https://www.emaratalyoum.com/local-section/other/2022-01-25-1.1590341 
  2022فبابيا   11وعايا صحيفة بابيان بكماربوية بشين جايمة ععابة  شا باشااعات  بلأخبار باراذبة د  شا  واري    (1)

(2) https://www.albayan.ae/uae/news/ 2022-01-02-1.4337512  
أبحرررراس باررررد ر، باودريبيررررة "مُرافحررررة باسررررابالإ "د يباعررررا ان بامغابرررري  باعررررا ان باررررد ا يعبرررردباحق باسررررا: "بكر رررراب بامع امرررراوي فرررر  (3)

   . 22د ص2006بكر ا ية بامع اماوية"د ك ية باودرياد جامعة  اين باعابية ا ع ام بلأمنيةد بااياضد  
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للرُؤساااااااناااااااو  للرولي  أل للوًاااااااو  إ  للدوسااااااا و  ل لي  للدكو ي   ا او      للرولي  أل بيو و  لفئدرون ت 

لل ن   لُ ر   او ون للوفتو  للرُددمم  لل شااااااا  ااااع لليئيسااااااا  ل يلئأ للكرل وتي  ليلىااااااار  او ون للوفتو   

  
  لل شااااااااااااااا  ااااع لليئيسااااااااااااااا  ل يلئأ تقنياا  للرع و ااو  للداامي اا   فقام  (1)(18فجااااااااااااااا ااه )  للرُدداامم لأ ر كياا  ت 

 للعمتم  ا للقول يج  للفيمرللي    سااااااااد و   ل
لل و غي  لرلىاااااااا    طيلئأ تقني  للرع و و   ا ا   ساااااااااع

 ا أط    1994  ل ا ثأ ُ م   وت  1986دون ألليو او ون لف ديو  لإساااااااااااااو م لساااااااااااااد ملت للكرل وتي  وت  

  
ل   للت  وو  ا لل    للليو و   أل إت   أل تم  ج   تيم  إ  تغ  ج   للدعو    ع  لىااا    لللىااايفيم لل لي   لغ ج

( أن ونوا أفعو  تعم  ا الي   18 ا للفجااااااااااااااا  )  (3)(1030. لألر  بولقناااااااااااااااأ )(2) لى  ةوت للدوساااااااااااااااو 

 لل يلئأ: 

 درل وتي.   جللماو  غ ج للرص  به إ  أ ▪

للدوًاااااااا  غ ج للرصاااااااا  به اللماو ا إ  أ م أ ةر  للدوسااااااااو  ل دجااااااااو   لى  ع و و  أ ني    ▪

ر    للوفتو  للرُددمم لأ ر كي  أل لرنفع   لل  أطن ي . لسني   ع لطو   ي  لص 

 للدوً  غ ج للرص  به اللماو ا إ   ةوت  وسو  اوص بولدكو   للفيمرللي  لأ ر كي .  ▪

للدوًااااا  غ ج للرصااااا  به اللماو ا إ  أ م أ ةر  للدوساااااو  ل دجاااااو   لى  ع و و  اوًااااا    ▪

 بر ول   دري . 

ر أوب  أل تيمتم ب  ▪     للوفتو  للرُددمم أل ل د ورم لأطن ي      ةوت  وسااااااااو   دم    جرت و  ض 

ل  أ ول  أل  وفع  ا ألبغي     .  (4)جة ص سليلإ  أل  عنو   جب   

ل ي ا    ي و رو  للدم  ج الل يلئأ للناا   
ب
ة دل

ُ
إن  عةأ للوفتو  للرددمم تدوفي لمييو هشاا  عو  ت

 ادورم  ا أنلىااااااااااد  للماو  غ ج للرصاااااااااا  به   
وو أك     ا ت ر أ لسااااااااااد ملت للدوسااااااااااو   لتعد  

 
فضاااااااااا 

    جلدعدي  أل ادع أ
وو    (5)هلىار  دوف  لل م و  للدكو ي  ام   أساوساي  ذل  للنفع للعوت  لللت  لتعد  

 
ش
    و أ روس

ل ي   لتدول  تقنيج  لسااااااد ملت  ديا لل د  ت  دو    ُ نااااااد مم ل ةوويم للناااااا      رو    ا   

دو  بنو    لى (  لبولفعGOOGL( ل )YAHOO( ل )MSNلفتجوف  باااا )   فقم هنت  ليو إل لت و   للش 

    ألل ي اضاااااوئي   بددجااااايج  للليو و  للردع ق  ب عض ُ ناااااد مم  
 و   لللىااااا  و   لذلك ل سااااادعو   بيو ت 

  
   لأبدو  للت 

وو للقدو و  لأ ني  لللقضوئي  ت  ل ي .   ت و    بعض لل يلئأ للن   

(3 : يــــص الفرنسي
 ( باليسبة للتشر

 
(4) Susan. W. Brenner-state cybercrime legislation in the United States of America-

Available at: www.richmond.edu. Hossein Bidgoli – the internet encyclopedia – 
volume –joun Wiley and sons 2004-p.326.  

(5) Debra. Little jhon Shinder, Michal cross-scene of the cybercrime- published by 
syngress-seconded itiou 2008-p.663. 

(6) Title 18 cection 1343 of the united states Federal code.   
(7) Title 18 cection 1030 of the united states Federal code.   

   ( من قا ان بااطيات باموحد،. 18( من بافىل ) 1030باعةلإ )   يرا، فببخىاص بلأ ظمة باسامية باا  (1)
(2) Susan. W. Brenner-state cybercrime legislation in the United States of America- 

the Richmond Journal of Law and technology – volume6, issue3, winter 2001. P.6. 
Available: www.Richmond.Edu.   
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   2011( لناااان   1012فيننااااو  ًاااامر للريسااااوت راأ ) فف 

ل ي   ت    لطو  (1)ةاااارن لفتجااااوف  ل ل   

    جلل اااو  لل اااولااا   ناااه بعنولن: ا  اااوفدااا  للدعااام
ةأ للرع و اااو  ت 

ُ
  اااو      لى لل جاااااااااااااااوًااااااااااااااايااا  لأ ا  

  
ل ي ا؛  ي  تضاااااااااااارنت أ  و ه طيلئأ ل ديوا للرولاع للت  تقع بولسااااااااااااد  ةاااااااااااا  و    لفتجااااااااااااوف  ل ل   

  
تجااااااااااا  إ   م للنااااااااااا ا لرمم ارس سااااااااااانول     لفتجاااااااااااوف  لللرع و و  لللعقربو  للرقيرم ليو  لللت 

  
للعقربو     ألف يورل(. درو أضاااااااو  للرشااااااا   للفينسااااااا  إ  تقنيج   300ف ت ول  ت   قملروو ) لللغيل   للت 

و ت يت     للريلسا    لت يت ل ددو  ةا جاي  للغ ج بوساد ملت بيو وته  للساد ملت للريلسا    أ  و ش

 أ رو  إطيل ي . 

    23لام     للرشااااااااااا   للفينسااااااااااا  او ون  
بلىااااااااااارن ُ كوفد  ل روو  لفساااااااااااد وب    2006  دو ون لل و  

ــائ  النق  و قنلردد  و  للواوت     وتــ
 
ات الشــــيعة ف   لام أساااافي  و    يات الا صــــالاتو ق المتغب 

لتي ي  سر    لأط    درو تضاااااااااااارا تعمت    لى او ون ل طيل ل  لل نوئي   (2)لل يو   ا لضااااااااااااع لساااااااااااا  

    – جاات  لى  يبز    دوكأ تدل ي للعقربو  ب وريس  
بلىاارن للردكوت    يأ    -هشاا    لى تنفي وو للت 

  
لااااااالأ اااااااامل   ت  طااااااانااااااااوتااااااااو   ااااااادااااااا جاااااااااااااااجاااااااااااااااااااااا   لإنلىااااااااااااااااااااااو   ااااااادااااااااوكاااااااأ  إروااااااااوباااااااياااااااا     ل روااااااااوباااااااياااااااا     طااااااايلئاااااااأ 

و لددنيج  تعر ض ضدوتو لأ رو  ل رووبي 25-706)للرو م  
 . (3)(  درو لسددم  و ل للقو ون  ةو ش

)
ً
انية ا -)ثانيا ا يجيات الدول لحِماية أمننا من المخاطر والتنديدات السيبر

 :   تب 

لتي يو  لفي للمل  بعض فيضاات  لللليو و  لمييو  للرع و و  أ ا آليو  ُ دم م لدروت  لساا  

لفتدااااااااو  أوريااااااااو ل ا لرل      ل  
ُ
و لأ

ش
لرااااااااون  2016/ 679راأ   لل ئداااااااا  لدع يرااااااااو  لفقاااااااا  لألرل     ل   

 برعول   يدع ي فيرو للدليع يج   لأةاااا وص  روت    بلىاااارن2016أبر     27بدور اااا    لألرل     لللر  س

   للقناااااااأ    ي  تضااااااارا(4)و   للليو و   ق  ل ر   لللىااااااا جاااااااي  للليو و 
ل و  لل و    للليو و  أ ا لل   

 
Ordonnance no 2011-1012 eu 24 août 2011 relative aux communications 
électroniques.   

(3) La France face au terrorisme: Livre blanc du Gouvernement sur la sécurité 
intérieure face au terrorisme 

(4) (texte imprimé) / France. Premier Ministre; France, Secrétaire. – Paris: La 
Documentation française, 2006. – 1 

(5) vol. (141 p.); 24 cm. 
(6) ISBN: 978 – 2 – 11 – 006101 – 0, Langues: Français (fre) 

(7) (3)La loi no 2006 – 64 du 23 janvier 2006 relative a la lutte contre le terrorism, rev. 
sc crim 2006, no 2, p 366. 

(1) REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE 
COUNCIL of 27 April 2016 on the protection of natural persons with regard to the  
processing of personal data and on the free movement of such data, and repealing  
Directive 95/46/EC.    
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  (2)  لللرُعول (1)للريلاب  ا د  لأل ت لللىاااااااا جااااااااي  
 لت وليف للددورل  أ م  ُ يل وم   ل ا ثأ ي  لإ 

  لأغيلضااااايو  لسااااايوايو ل دوايو للرُعول   لسليع  للدنفي 
 
 لف دروف  لةااااامتيو تنر   ا   وسي فضااااا 

ا يجيات:  (3)لللرعول  لللريلاب للدليع يج   لأة وص ل ر و  بدقوق يدع ي فيرو  ومن  لك الاتب 

ا يجية دولة ا   -(1)  : ما،ات العربية المتحدااتب 

     للددور للدكنولوج   لت لتم للديمتمل  
   لل  ل  ورل   ت 

تعز   بيئ  راري  آ ن  ل وثوا  ت 

لل يلئأ   ل  رو و   ل ي    ل ل    ن   للقيً نلىدو   تيمتمل   ذلك    
ت  برو  له   للرولك    ل ي   للن   

لب   للرع و و   أ ا  لأًو   للقوم    لأ ا    لى 
ش
تيمتمل تر      

للت  للرنةر   ل ي   للدددي    ل ل    ديو 

     لفتجوف أس قت و ئ  تنةيأ  
لللدكو   للياري   للملي  ل رةو ج ا ةوت ضرون أ ا للرع و و  ت 

أ ا   أًو   لأ     ا  ندوى  روت   للدم  رفع  لردد  و   لدوف ج  يطعي   لذلك  ل  ورل ا   لل  

  للملل . 
  طر ع لل يو  للرعني  ت 

 للرع و و   لأ ةر  للم أ ت 

ا   دولة  ي   تخل 
ات  السيبر أمننا  لتعزيم  والمباد،ات  والتدابب   ا جرانات  من  العديد  ما،ات 

و تضمن هلد الجنود التالىي 
 (4 ): 

- ( لتدو ت   ل ي   إل    ة ك   لفتجوف   FEDNETتنفي   تنةيأ  بي ئ   ل  ورل   ر     :  ف    لل    )

( ب   تددي   لى   ب ني   لتدو ت   ع  م  ة ك   للياري       (  FedNetلللدكو   
للل ت  بولدوًي   هنر  

  للملل   لتع   انول  للدولً  فيرو بينيو  
لت و   للليو و  بيج  طر ع لل يو  للرد ي  للفتدو ت  ت 

 بوسد ملت ب ي  تكنولوطي   و مم لآ ن  . 

  لى   -
ش
  للل ي  للدددي  ل درو ل

توفي لللى ك  بيئ  أ ا  دعم م للد قو  تضرا أ لى  ندر و  لأ ون ت 

  ج   دع
لتوبوف  ) لل    بو     ت لكوف  لل يو  للدكو ي  لفتدو ت   MPLSم  لل  

ش
 آ نو

ش
(  لت    ربدو

  
ش
  و مل

 
      ل     لب ل م   ل     ت   و ينر  بددق ي إ دوطي  أ لى  درو توفي و   لل م   لتجولا

سر ي  للما    ا  لي رو   للدعي   إ  و ي   تق    لفتدو ت    رو  لل يو     
ت  للدم  ا    بو     ت 

 لل غيل . 

  لدولرة للدوسب ل    ) -
(  لل ج ييم  إ   aeCERTبيست  لل  ل  ورل  فر ي لفسد وب  للوست 

تدنيج   عوي ج ل رورسو  أ ا للرع و و   ل روت  لللت  للدددي  لقدو  لفتجوف  لتقني  للرع و و   

لاو  ل     ت.    ا   وسي للا  

 
(2) (EU) 2016/679, controller: means the natural or legal person, public authority, 

agency or other body which, alone or jointly with others, determines the purposes 
and means of the processing of personal data; where the purposes and means of 
such processing are determined by Union or Member State law, the controller or the 
specific criteria for its nomination may be provided for by Union or Member State 
law.  

 بامابقررررا: يعنرررري باشررررخو باابيعرررريد أ  بطعوبرررراريد أ  باةرررر اة باعامررررةد أ  بااكااررررةد أ  أي  ي ررررة أخرررراى وحررررداد بمفاا رررراد - (3)
معااسررررة بابيا ررررات باشخىررررية؛ عنرررردما يررررولإ وحديررررد أبررررابض   سرررراال مثررررل  رررر ل  باطشررررواب  مررررع آخررررايند أبررررابض   سرررراال أ 

بامعررررراييا بامحررررردا، اواشررررريح   بامعااسرررررة بماجرررررا قرررررا ان بطوحرررررااد أ  قرررررا ان بارررررد ل بلأعضرررررااد يسررررراز ورررررافيا بامابقررررراد أ 
  بماجا قا ان بطوحااد أ  قا ان باد ل بلأعضاا.  

(4) (EU) 2016/679, processor: means a natural or legal person, public authority, 
agency or other body which processes personal data on behalf of the controller.  

(5) See, (EU) 2016/679, Article 32 Security of processing, General Data Protection 
Regulation (GDPR).  

 د ماقع حكامة ا ي با كية د ع ى بط وا ت :   ةيباب ية  بلأمن بااقميباةلامة با (6)
https://u.ae/ar-ae/information-and-services/justice-safety-and-the-law/cyber-
safety-and-digital-security 
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ل ي  آ ن   ل ر ع  ند مم  ل     ت  للل ي  للجو م    مباد،ا تالم التوعوية -
: لغي  توف ج بيئ  إل   

( بولد ن ي  ع بي و    aeCERT لى لطه لل جوص  أس ي  يب  لفسد وب  لدولرة للدوسب ل    ) 

ل ي    يلى   للرواع للرنج  لليسري  للوسني    ا يف  لدركيج  للد   )أامر(  واع سولأ ل دو ي  ل ل   

   لل  ل  ورل  لل ج ت درع   يه طر ع لل يو  للرعني   لى  ندوى  للرو 
ل ي  ت  مم ل دو ي  ل ل   

للملل   لددق ي أوملفيو للدو ر   للروطي  إ  للد      ل قوت اسولأا ب رةو  لتوطيه طر ع  ند مم   

   
   لل  ل  ورل   ل م أ للرواع للو   لأ ت 

ا ا   للفيميووو   لللى ك   دو ثقوف   ع و وتي  آ ن  ت 

لليو ف  للدو ر    للألعو   او ون   وفد     ل   للد قيفي   لللرول   للليسوئ   تعز    إ   للريب    اايم  

ل      لسددمل  اول يج  طمتمم  و  أ ا للرع و و   لبنو  ا  
طيلئأ تقني  للرع و و  لللرنو مم ت 

لأ ل    للدولرة لتديج  لإ لرم  للرع و و    أ ا      و  
ت  لتجو   لسني   لإنلىو   يب   للدوس و      

ت 

  ل رع للرع و و   ا للديمتمل   
  للملل   ل يب  لست 

 وثوق للإب غ  ا طيلئأ تقني  للرع و و  ت 

 . . ( 1) لللر وسي لطيلئأ تقني  للرع و و 

إ  تدر ي للرولسا لليام  للقو ر  لى     3( : تيم    و رم سوي   ش   Cyber C3)   3  و رم  سوي   ش    -

 ت  لل د ا  يورم للقيل م للل دوب  للياري   لللدفك ج  
للدجو   لى فولئم للرلىورب   لى ة  و  ل    

  لل يم  
  ايل م لتد ي   جو ر للرع و و  لفيأ للعولاب لأا اي   للت وذ للقيلر لأا ت 

للنقمج ت 

للعنكلوتي   لتعز      لن وبه  لى ل     ت. تيم  للر و رم إ   روت  للرند مت  ا   وسي لللى ك 

ل ي   لللدو ي  بوفسد ملت ل ت و    ل دكنولوطيو لل     ت  لأسوسيو  أ ا للرع و و . 
 لل قوف  ل ل   

لرولسنيج   أل  ور   لسني  راري  ل ر ع ل للير   للياير  :تعمUAE Pass app- تدل ي للير   للياري  -

لللرقيريج  للل للر  لهنر  بوًو  للرند م يج  إ  ام و  للي ئو  للدكو ي  للرد ي  للفتدو ت    

 سي   ل ماو  إ  لل م و      لليولتف  
 
   ولا

ش
ل  ل ج لل م و  ل ار ا. تقمت للير   للياري  أتضو

  ا إ  و ي  للد
 
   لل بي   لن للدوط  إ  د ر    أل لسأ  ند مت  فض 

ش
وا ع  لى للرن نمل  راريو

 لللددقي  ا ًدديو  لن للدوط  لز ورم  يلك  لل م  . 

ي :   -
وت  ي للأمن ا لقب   دتر

أس ي سرو لللى    رملن با  درم با رلةم آ   كدوت  ل    يم       مؤشر

  لأل   ا  و ه  لى  ندوى للعولأ  للل ج تم أ  
ل         للأ ا ل ل   

رئيس للر  س للدنفي ج  ؤ  

ييس    و ديو  لأ  برو  ل  ورم   للدكو ي   لى  ندوى  لل يو       د ف 
ت    
ل   ل ل    للأ ا  للعوت   ل  

  
ل     للفضو  ل ل   

 
 .( 2) بوًفيو للرمين  لأك   أ و و ت

لتي ي       للأ ا ل 
  إسور  نديمفو  لس  

 
  إس ق للرؤ   ت

  لدروت  إ ورم       ا  تر  
ل   ل   

     للدقمت للدكنولوج   لللددو     وسي للفضو  ل 
   ل  أ لفبد ور لللنرو لفادجو ج للإ ورم ت 

ل   ل   

   
ل       و  لأ ا ل ل   

لل ك  لل ج هلىيم     ي  ي    للرؤ   تعز   للرنوفن  بيج  لل يو  للدكو ي  ت 

   يب       للأ ا ل ل  
  و ل للر و    ر   لى تدر ي للرؤ  

  إسور  لتدر ي  قمرلتيو لتقم يو ت 
  ت 
ل     

  هلىر  لضع لتنفي  سيوس  أ ا للرع و و  للدكو ي   
 يو ه للردم م بروطب او ون ترسينه  لللت 

  ل  ورم  إ  طو ب للدركم  
  ت 
ل   ل   لى تنفي  للرعوي ج لضرون تدق ي لأ ا ل ل      إ ورم      لل   

ت 

للرع و و  لمى لل  لفتجوف  لأ ةر   ل   لى  ا فو  ي  أ ةر  أ ا ة ك   للدكو ي   لل    يو  

لت لل يو  للدكو ي  ب نفي   دد  و  أ ا للرع و و  للجو رم  ا للريب  ل دوبع  تنفي وو.    مى لل   

 
د جايررررد، باخ رررري  بااسررررمية د ع ررررى ماقعثررررا  »باعررررين باةرررريباب يةر.. مبرررراار، اوعقيررررق قرررردربت بلأمررررن باةرررريباب ي احكامررررة أ رررراظبي (1)

 . 2022ينايا  22بااسمي ع ى بط وا ت د  واري   
   ياروا  د  ي ة ونظيلإ بطوىاطت  باحكامة بااقمية د موا  ع ى باماقع بك   بطسوابويسية بااطنية الأمن باةيباب ي (1)

https://tdra.gov.ae/ar/national-cybersecurity-strategy 
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انية والت نولوجية:  -(2) ا يجية الولايات المتحدا الأمري ية السيبر
 اتب 

  حمـايـة البييـة التحتيـة الحرجـة:   ▪
و  للردداامم  للوفتا   يا  تعدرام للل يا  للددديا  للديطا  ت 

  
ل ي  بجاااااورم رئيناااااي  برو ت  ذلك للنةأ للجااااادي     لأ ر كي   لى للنةأ للدكنولوطي  لللنااااا   

ل ةأ لفتجااااااااااااااااوف   لللرولًااااااااااااااا    ل ددااو  للدااواا   لللناااااااااااااااامل   لللرفااو    للنول ا    

   للأارور للجنو ي . 

ا يجية:  ▪ فقم أًاااااااال  للعولأ  لى لةااااااااك لف دقو     الحفاظ على البيانات والمعلومات الاتـــــــب 

و  و ار ش  دو لل ي  لل و س  ا لفتجوف  لل س  ي   فد ك لللى  و  أً دت للجيج   نوفنش

دوتيو      وولل    ل ا تقوت ب نو  لتدر ي و   لللىاااااااااا  و  يناااااااااادد ع بدر ق  أل جف يو       

  
 لرم لأ ر كي   ًااااااملر   فع ل    ج. لأ ي لل للعولم    برايى أن يناااااايدي  لى    ون للرع و و  

دو  للجيني .  دو  لأ ر كي   ع للش   هش  عو  ترنع تعولن للش 

   للفمت ؛ بيل   و رو  لرتفعت  مواجنة مخاطر هجمات طلب الفدية:  ▪
 هناااااااديم  لللت 

   للليو و  هلىااف ج 
دو  لأ ةر  ةاا  و  ت     و تيو  ولي    ولغ بمفع لتدولب للجاانو ي  ل شاا 

 للرجاانع  لل يو  ةاا  ت للي رو   و   بيج     ل ا2020ل  2018 وم    %  بيج  5ب ناا    

   لل م ي   للريلفي ت  يو للجااااااانو ي    لى للر لىاااااااآ  للرؤبمم للي رو  ث    ا أك   
 لللت 

 8 ا  اف    ي  - بل ج   مٍ  إ  للرقمرم ل ي رو  للد وليف لرتفعت %  درو10ةاااااا  ت  

   أ ر ك    لفر   يورل 
   أ ر ك    لفر  يور    11.5إ   2018 وت   ت 

   للًااااا ت2019 وت   ت 

   أ ر ك    لفر   يور 20إ  
 بيل    ا للنوت  لل لىاااغيلى   أ ى لفضاااديل  لام ؛2020 وت   ت 

   للفمتو 
و  23امروو    و م إ  لل لىاااااغي ي  للدقنيو  بيئو  ت 

ش
   ضاااااعف

 دو ت  2020 وت   لت 

   بولروئ   32ب ن       و م ونوا
 . (1)لللريلفي للدوا   ؤسنو  لى   للفمت  بيل   و رو  ت 

انية:  ▪   إ  للمرلساااااااااااو   ا للعمتم هلىااااااااااا ج   صــــــــــعوبة منص النجمات الســــــــــيبر
 
 لأ رو  او م أن

   للديمتمل  تمربون لللدكو و 
ل ي  ت    ناااادعميا لينااااول لل نيأ للقدو  للجاااانو    للناااا   

و  .لرولطيديو بعم ل ي  تكون  و غول ش  ليو لل ر ع ل دعي  ل قورل   وبيم للي رو  للنااااااااااااا   

دو  للديمتم لس  نو  ل عم  لن و للجنو ي  ل ش    بنبب ذلك  للعولأ  ل ع  ندوى  لى اوئرش

  للعول   لل  وسايوساي  ▪
ّ
   للجانو    لل لىاو   لتيب

  لل  ملن؛ بعض ت 
 
 أك    للديمتمل  تكون فإن

و  مم
ش
وو  ا ف يو  ل   . (2)غ ج

ا يجية وشملت  انية الأمري ية العناصر الآ ية: الت نولوجية الاتب   السيبر

ي   الحد من مخاطر الأمن القومي  -1
انية:    ال   لر تســـــــتبنا التنديدات الســـــــيبر لذلك لرو هناااااااا  ه  ا أض 

 . طنير  للأ ا للقوم  

تــــــة:   -2  ظ  المنا ســــــة الت نولوجية الشــــــر
 
وو  و تضاااااارا بقو  للوفتو   ضــــــما  الريادا الأمري ية ف

 . لفبد ور للدكنولوج   للرددمم  لى ار  ويت  

 
(1) Cybersecurity Magazine, Global Ransomware Damage Costs Predicted To Exceed 

$265  Billion By 2031 (2021); 2021 Ransomware Statistics, Data & Trends, 
PurpleSec (2021)p1.  

وعيرررريلإ رغررررابت بلأمررررن باةرررريباب ي  بطسرررروعدبا "د وعايررررا بشررررين يباعارررراع باىررررناع يفرررر ي: "بارررردفاع باةرررريباب يحةررررين باشررررد خ  (2)
 . 4د ص2021د أكوابا في قااع باااقة  بامابرا باابيعية  امابجثوثا
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نت مفتوح وآمن وموثوق بل وواب  للتشـــــــــغي  المتبادل:   -3 و  إنب  ل لساااااااااا  نوئيش
ش
 ي  تعم ل     ت  ور 

   لأ ي لل ى تم و إ  لضع آليو  لضرون إ    ت آ ا. جل دع أ  لللدولً   لللنرو لفادجو 

للدقنيو  للنوةااااااااااااائ    لذلك بوضاااااااااااااع  عوي ج فني  أا اي  تنةأ  ر   وضـــــــــــص معايب   نية أخءوية:  -4

  
   لهنااااو م ت 

  ضاااارون طو م للرند   ل روت  ًااااد  للرناااادي ك لساااا  ده  لهناااايي  لل لىااااغي  للل ت 

 .  للعولم  

    نولوجيــا  عمــ  من أجــ  الــديمقراطيــة:   -5
 لذلااك  ا أطاا  للي   لى للدياامتاامل  للدكنولوطياا  للت 

ل     ات لللدام  ا   تيام  للقيأ للامترقيلسيا   درداوربا  للرع و او  للرضااااااااااااااا  ا   لللامفاو   ا  ر ا 

 إسو م لفسد ملت. 

 . (1)لذلك بيج    فو  للوفتو  للرددمم لأ ر كي  عزيم التعاو :   -6

 

 

 

 

 

 

 

 

 

 

انية: 3)  مواجنة جرائم السيبر
 
ا يجية الح ومة المصرية  ف  ( ـ اتب 

ا يجية   -أ ي   المصريةـ الاتب 
 
ات  (: 2021  - 2017)  للأمن السيبر

  
ل   س ي للر  س لأ لى للأ ا للناااااااااا   

ُ
للدوبع ليئوساااااااااا     س للو رل  بيئوساااااااااا  ل  ي لفتجااااااااااوف     أ

  
ل   لتي ي  للوسني  للأ ا للناااااا   

( لتيم  إ  تر يج  لللت  2021-2017) لتكنولوطيو للرع و و  لفساااااا  

للدددي  ل تجاااااااااوف  لللرع و و  بلىااااااااا    د و   لذلك لدوف ج للليئ  ل  ن  لر د ف للقدو و  لذلك  

  
    أ ا للقوم  سور طيو  للملل  لم أ لإ ت 

   ت لتم للديمتمل  لللددمتو     لتنري  للر درع للرصاااج ت 

  
 
   للرندق  ي  ت

ل    . للر و  للن   

لتي ي  اد   ر  تردم  لى  ملر لأ ولت  لتأ لضاااااع اد   يت      ( 2) 2021-2017لتقمت لفسااااا  

و للأوااامل   براااو تااام أ للددو   دو لادجااااااااااااااااااو  رام  
ش
 دم   د اااو ااا  تدقي سرو اااو  للرولسنيج  ل   لفقااا

 
عبرررررردباغفار عفيفي:"بسرررررروابويسية باررررررااع باةرررررريباب ي ا اطيررررررات باموحررررررد، بلأمايكيررررررة"  باايرررررراضد ك يررررررة باع ررررررام بطسرررررروابويسية   (3)

 . 200-196  ص ص   2018اين باعابية ا ع ام بلأمنية    بلأمنية  جامعة  
د يباىرررررراار، عررررررن بامس ررررررس بلأع ررررررى الأمررررررن باةرررررريباب  2021-2017 يبطسرررررروابويسية بااطنيررررررة الأمررررررن باةرررررريباب   (1)

  https://sis.gov.eg/storg/181171رااسة مس س باازرباد من خلال بااببط  

 يالسيبران للأمن الأساسية شكل يوضح الضوابط
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  ووروو. ل ركا تدمتم أوأ ردوئ   ل يضااااااااديو ل    جااااااااولديأ ل دوفظ  لى  جااااااااول  للملل  للع يو لينااااااااأ ت 

  
لتي ي     لفسدعمل  لرولطي  لأادور للرع و وتي  للت    يما يلى: تدضرنيو لفس  

يمي 
 لإ    : ــــــــــــــــــ ا طا، التشــــر

     ا ا   لضااااع ل سور لل شاااا 
ل   ل  وفد     للر ئأ أ ا للفضااااو  للناااا   

  
م ت  ل ي  ل روت  لل جاااوًاااي  لذلك برلىاااورب   ا لأسيل  للرعن يج  لذلى لل    للقدو    لل يلئأ للنااا   

ل   للمللي  ذل  للجاااااااااااااا     ي  إن فيلغ   للدكوم   ل  لللد ور  للل   ةااااااااااااااو  بول   
للل وص  ع لفساااااااااااااا  

ل بول رش و برنةو   للرعهش  عو  بلىرن ت ك لل يلئأ ام تعم ض 
ش
ل ي    غ ل ي  للل م و  ل ل    و و  ل ل   

ل ا ا أ ت ب  لى للمل     ق  و ل للددور بجااايوغ  اول م هشااا  عي  طمتمم ل  ئر  لرولطي  ت ك  

  
و بعم يوت.  لل يلئأ للت  ى يو ش  تك نب أوري  ب  

    بي و   لدروت  للير   للياري  لتفعي  لللت  للدددي   ــــــــــــ المواطنة الرومية: 
  لل     لم أ لل ق  ت 

ل ياا  بوطااه اااوص   اا  ب ياا  للرفدااو    ل ياا  بوطااه  ااوت لت  لل اام ااو  للدكو ياا  ل ل    للدعااو    ل ل   

    PKI  infrastructure key publicللرع ا  
    للت 

ل   لتنةرياو لهشااااااااااااااا      تعدرام    ياو للدوا ع ل ل   

    يو و ئ  تنري  ًنو   تكنولوطيو للرع و و . 

لتي ي   لى   ل عدرم لل   و    لى هلىاااااااااااااااكي  ل ن    يو ل رولسن  للياري  تقوت ب  مل  رؤ   لسااااااااااااااا  

ل رولسناا  لليارياا  لاداا   راا  لددر اا   فيوت للرولسناا  لليارياا  إ  للاع   رو     للرنااااااااااااااادوى للقوم  

ل و  او ي  هنااااديم   لإا ق  شاااا 
ل ي      تدليقو   وسااااع  هناااايأ ت  تيناااا ج لتر يج  للدعو    ل ل   

  
ل  لى للل ي  للدددي  للت 

ش
 وو. ؤ تأ إنلىو ل درو 

ية:  ل  لل     لدفعي   نةو   لأ ا   ـــــــــــــــــــــــــــ إعداد القواد، ال شـــــــــــــر تنري  لل ول ر للبشااااااااااااااا    للل   

  
ل       للناا   

لك  بيج  لل يو  للدكو ي  لل ت  لقدو  لل وص للل و عو     د ف للقدو و  بولدعولن لللشاا 

  
 . ل ؤسنو  للر درع للرم  

دو    : ـ دعم البحث العلمي  ل و  للدعولن بيج  لل يو  لل د ي  لللش   ا ا     أ بيل   ل ش 

  
اً  ت    و  تد ي  لل    يو  لل لي   للردقم   ل  و  تد ي  لأ ل  للياري  لت    و    للوسني  لاو

و  تدر ي أطي م لأ ةرا  تار يج  للنةأ للللىااااااااااااااا  او  ل  او    راوتا  لتار يج   ةأ للدد أ للجاااااااااااااااناو يا  ل  ا

  
ل   ل  و   روت  لللت  للدددي  ل تجااااااااااااوف  لتكنولوطيو للرع و و  ل  و     لل لىااااااااااااف ج لللدوا ع ل ل   

درو ت  ت    ل  و  تقنيو  لل دو  لفًاااااادنو     ىتر يج  للدولسااااااب للناااااادوبي  ل روت  اول م للليو و  لل    

أل  عااو اا  لسنياا  ف درااو  لأ ةراا  للأطي م للل    يااو  لللددليقااو   داارللر اا  اجاااااااااااااااوى إنلىااااااااااااااااو   يلك   

  
 
   للرند م   ت

 
 لللت  للدددي  لليو  .   لل يو  للد ر   لت

    ــــــــــــــــــــــــــــ التوعيــة المجتمعيــة: 
تقاام يااو لل اام ااو     بي ااو   ل دو ياا  للر درعياا  بااولفيص لللر لتااو للت 

  
ل ي  للأفيل  لللرؤساااااانااااااو  للل يو  للدكو ي  للت  ام تولطييو  لى أن هلىاااااار   ر   ساااااانر     ل ل   

  
  د ف للقدو و      وساااااااااااع   لى  نااااااااااادوى لل ريور   لللرؤتريل  لللنملل  للرش للعر  للنو ي  ت 

للقيااااو  ل  ا للرنااااااااااااااادوى  بااام ش للرااااملر  ل ت  لأسفااااو  لس      جلأن ت ااااوساااب   د ف للرنااااااااااااااادر اااو  

ل ي    للل و عو  لللرولسا للبنااااااااااايط  ل   ت إًاااااااااااملر لنشااااااااااا  تقور ي  لر   ل دو ي  بروأ لأادور للنااااااااااا   

  
   لآليو   ولطيديو للل يو  للت 

ل    . ت    للأنلىد  ذل  للج   بر و  لأ ا للن   

ت(  يـ المركم المصر  -ب  : (1)لءتتجابة للطوا،ئ المعلوما ية )تب 

 
 اازبر، بطوىاطت  ورناااجيا بامع امات:   ي( باماقع بااسم1) 

 https://www.mcit.gov.eg/Ar/Mediq-Center/Latest-News/News/7566   
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    جل سااااااد وب  ل دولرة للرع و وتي  )ساااااا ج ( لل   جتقوت للريب  للرصاااااا 
 2009أبر      ترسااااااس ت 

سااااااااااااو   لدروت  للل ي  للرع و وتي     24لدنةيأ لفتجااااااااااااوف   للم أ  لى  ملر   و رم  ا لل يو  للقوم   بر

  و  د جاجاش   16لف  ا ؤ     يلليو   ل عر  بولريب  فر 
اًموو  عد . ل عر  للريب  ت  اًم للي رو  ل ل  ر

ش
رم

  
    لى  جااااو ر للرع و و  لللدقور ي للر د ف  للت 

ل    لى  ناااادوى للعولأ     يد قووو  ا  يلك  لأ ا للناااا   

  
ل   اً  بوأ ا للنا    لتي ي  او

   ا 2021 ت   وت   2017تردم  ا للعوت    درو اوت للر  س بوضاع لسا  

  
ا  تركا ت ف  لل د   ا  جاااااااامر    و   إةااااااااعورل  ل درو  للي رو   ددر   لبولد  ا   للدعولن للرلىاااااااا  

  
تعدي     تركا  ا ا ليو للنفوذ إ  للل ي  لأساااوساااي  للديط   لبولدو    ت ك للي رو  لسااام لل غيل  للت 

 ت ك لل م و . 

ر ل ةورم إ  أن للريب  للرصج ل سد وب  ل دولرة للرع و وتي  اس ج ا لمته للعمتم  ا  ملت 

ا للداولا  أ ا ل     ات  us-CeRtتفاواياو  للدعاولن  ع فر ي للدولرة ل داوساااااااااااااااو  باولوفتاو  للرددامم ال

  KISAلل ور   ا
    ا ت 

ل        مين  سااااااااااا و  لللي ئ  للرول ج    للأ ا للنااااااااااا   
   ي فر  درو أن اسااااااااااا ج ا  ضاااااااااااو ت 

 . لفسد وب  لدولرة للدوسو  للدوبع لرنةر  للرؤتري ل س م  

نت للأطفال:  -ج  ـ اللجنة الوطنية المعنية بالاتتخدام الآمن للإنب 

  
له   2013يو  و   بمأ  لل  ن  للوسني  للرعني  بوفسااااااااااااد ملت ل  ا للإ    ت للأسفو   ر يو ت 

  
 ل يو  فر ي للعر  للوست 

 
  ا ذللرعت  ب   تعد   لساد رولا

 
  ج وفساد ملت ل  ا للإ    ت لل ى دون  لىا  

  
م  ا أكدربي   ا   ت  و  نيو برن تركيج   2012إ  ينويي   2009للف  

ش
لتي ي  إترو    بيم  لضاع لتفعي  لسا  

 . (1)لأسفو   ا لسد ملت ل     ت وو للن ي  لأ    لدرويديأ  ا للر وسي للردج   بو     ت

ي ـ أهداف اللجنة:  ندف  
 : اللجنة إلى ما ي ت 

للي   ولأ ل     ت تقع  لى  ؤ تو يم لت ناااااااااااااا ي لل يو  للر  لل  لذلك  ا  ند ي أن  ناااااااااااااا -1

لدوف ج    ت اب أن تضاااااااااااااااع  لى رأ  ااوئرا  أللر اوتاه للودراو اوتاه للنااااااااااااااالإ    ج اوتي للر درع لللا 

  
 م لراوب  للدف   ا   د ف للر وسي لاوًاااااااا  ت ك للت 

ُ
ترس   أفضاااااااا  للنااااااااُ   لدروت  لأ

  . لل جوًي

 تعز    نص لأ ون لك   ا لأسفو  لأ وأ ب  ي بيئ  آ ن  فسد ملت ل     ت.  -2

لاويديأ  ا للر وسي للريت د  بعولأ ل     ت  ا ا   تدمتم لتدر ي لأ لل  للأسوليب   -3

  
   للرد ع  للت 

 
    ا ةر يو تدق ي لأ ا لللن    ت

لض   . للعولأ لفف  

  ت لت  لل  نا   ني يا  للعرا    -4
تقوت  لى طا   طر ع لأسيل  للرعنياا      دعام  لأسيل  للت 

 بقضوتو لفسد ملت ل  ا للإ    ت للأسفو  . 

نت الآمن:   نعقاد اليوم العالمي ا  للإنب 

   11للإ    ت ل  ا يوت    ينعقم لل وت للعولم  
ليي  ا د   وت ت  طر ع أ دو  للعولأ تدت ةاعور    ف  

و  ا أط  إ    ت أفضاااااا ا لذلك لدعز     لفسااااااد ملت ل  ا ل دكنولوطيو للياري  للأسفو  للللىاااااا و    ا عش

فتدو   لل    ؤ اجاوئ يج  لفطدرو  يج  ل ناللي وت  لللرع ريج  للأ   ل م ول للدم  لللىا و  لل بو  ل قمم  

  
 
و  ا أط  للرنو مم ت  ا ي إ    ت أفض .   طريعش

 
 سا ق.  زبر، بطوىاطت  ورناااجيا بامع امات بامىاية د ماجع   (1)
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    أ   ويري البـــاحـــث
باااوفساااااااااااااااد اااملت ل  ا للإ    ااات للأسفاااو  تضاااااااااااااااأ ت    لل  نااا  للوسنيااا  للرعنيااا  

بي  لللدع يأ  للدع يأ    ضر ديو  ر لى    م   ا للو رل  للل يو  للدكو ي   نيو اللملا ي   للعم   لل  

  لللىاااااااا و  لللر وضاااااااا   لفتجااااااااوف  لتكنولوطيو للرع و و   غيف  ًاااااااانو   تكنولوطيو للرع و و   للعو   

 ل دفول  للأ و  ا.      للر  س للقوم  للفتجوف 

و در و رم  ا لفتدو  لألرل      لل وت للعولم  
   lnsafeلةااااااااا ك     للإ    ت بمأ  ن  أ م  شااااااااا   و ش

  ت 

 14باامأ بعاام     جللاامل  لألرلبياا   لبريلر للوااات ت ظ لف دفااو   اامل  ألرلبااو لأًااااااااااااااال  لف دفااو  للاا 

    100ينةأ لل وت فيرو تقي   ا  2004 لل   وت  
 طر ع أ دو  للعولأ.   لل  ت 

  اااااااااااااانااااااااااااااأن للددور لل ويري الباحث  
    تكنولوطيو للكرل وتي   فع للر درع للمل     ر ااااع ت 

  ل ماو  ت 

  ل ي    طمتمم أًا
ل         ف يو للأ ا للنا   

  لفساددولذ  لى  نوض  لأساوساي  أل    لر أساوش  ساول  ت 
 ت 

تعةيأ للقوم  لةيور  دم ل  طمتمم لي   للقوم ساااااااااااااااول   ا  ي  سليعديو أل أ رو  لساااااااااااااااد مل يو أل 

سليعااا  للفاااو  يج  ف ياااو  لل ع اااو  ذلاااك  لى اااامرل  للااامل  ل  ااااوتياااو لل اااورطيااا   راااو طعااا  وااا   للليئااا   

ل ي   قيق  غ ج  نلوا   للت يت للمل  إ  للدفوظ  لى أ نيو للقوم   تعي  بصل   لرولطي   و   للن   

 ا ص للرع و و . 

 

ي 
 المطلب ال ات 

انية    الآليات الدولية لمُواجنة المخاطر السيبر

  للرنااااااااااااااوئ  لل نوئي  ذل  للجاااااااااااااا   
ل ي ت    أوري  للدعولن للمل   ت    بولنةي إ  بول يلئأ للناااااااااااااا   

  أغ ب  
  لرت وبيو ت 

  هنااااااااااااااد مت ت 
  لل ج ت نااااااااااااااأ به و   لل يلئأ لللت 

لأ ول  ةاااااااااااااا ك   للدوبع     للوست 

   للااا  أل أك    لوو  اااو 
  للغاااولاااب ت 

ل     ااات  ل ا ثأ تددقي  ناااوض لليبا للراااو ج ل  ر رااا  لآثاااورواااو ت 

لرم لطو  اول م او و ي  تنةأ  ناااااااااااااوئ  للدعولن بيج  طيو  إ فوذ للقو ون بيج  للمل     لم   يدد ب ض 

  أك   
 ا  للاا   لوو  ااو يدد ااب تفعياا      لى أن لأ لاا  لليارياا  للرد  فاا   ا واا   لل يلئأ ااام توطاام ت 

  و ل لللىرن. 
  ت 
 أ  وت للدعولن للمل   للقضو  

ودااارااااااااو   تاااقااار ااا ااااااااش للاااااااامل   تاااؤثاااي  ااالى داااااااا   ُ لىااااااااااااااااا ااا اااااااا   ااااااااولاااراااياااااااا   ل  ااا   اااااااات  طااايلئاااأ     ( 1)أًااااااااااااااااا اااداااااااات 

  للوات للدو   ل ناااااايديم للقر   درو يدضاااااا   ا تفدص للإ جااااااوئيو   
ل ي  ت  لف ت ضااااااع لل يلئأ للناااااا   

  ي د يو  
  بدولر CSI عيم أ ا للدوساااااو  )للنااااانر   للت 

ساااااد وب  ليو للدوساااااو  للف   ة( أل للفر ي للرعت 

(CERT)(2)( أ للرُددااامم لر اااوفدااا  لل يلئأ لللرُ ااامرل 
ُ
و لركداااب لأ

ش
ن تيااامتااامل   فاااإ(  UNODC  للفقااا

ل ي   لى لس    ل     يت ام    م  ضدوتو لل ر ر  ل ل   
 
م  لأن   للننول  لأا ج

رتفعت بلى   بل ج ت 

ل  لللأ وت و ل للياأ  ا ضااااااادوتو للد ول ل  غ ج    (3)   ون 431عيم للعولم  ب غ  للجااااااا ل ع  مت     رشااااااا 

لرم ساااااااااااااااا للقول يج  للجاااااااااااااااور     لطو  ُ ولك   او و ي  ل رُناااااااااااااااد مل  لي   لل يلئأ  أتقنت للمل  إ  ض 

  بيل   لادط لرُكوفدديو  لأ ي لل ى طع  للعم
ل ي   لتلت  تم  ا للمل   ل دجمج لد ك للر وسي للن   

 
(1) Petter Gottschalk,datakriminalitet i Norge,2011,fylkesbiblioteket i Akershus, 

p.241.  
ف2)  ب ظا  بلأذاررررك؛    ي(  بانرررراميررررةد اايررررل  ا ررررد ل  باةررررررررريباب ي  الا   من  باررررد اي  بااببط   .  17ص  وىررررررررررررراطتد بكوحرررراا  ع ى  موررررا  

https://www.itu.int/ITU-D/cyb/publications/2007/cgdc-2007-a.pdf    
(3)UN conference weighs efforts to combat cybercrime, create safer digital world- UN newscentre-

2017.1.18-available at  
http://www.un.org/apps/news/story.asp?NewsID=50610#.WH7PThvhC03  
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  ا لفتفوايو  لللرُؤتريل  للمللي   
 
ر وفد  و   لل ر ر   فضا 

ُ
تجامر لل شا  عو  لللقول يج  للوسني  ل

 ا أط  ضااااااااارون توف ج للدروت  للقو و ي  للفو    للأفيل  لل رؤساااااااااناااااااااو  للدكو ي  للل وًااااااااا   ا و    

ااااااااانو  لى تنول  للاع لل شااااااااا  عو  للرُقور     بد نو و ل  يً
  لل يلئأ  لت 

  ل لر لفتفوايو  لللرؤتريل  ت 

ل ي      وذلك من خءل النقاط التالية: ُ كوفد  لل ر ر  للن   

ي مجال 
 
( ـ أهمية التعاو  الدولىي ف

ً
انية)أولا  : الجرائم السيبر

لرم تضااااااااوفي    ل يلئأ تقني  للرع و و   لسااااااااد   ت إطيل ل  ُ كوفدديو ض 
 ل دوبع     للوست 

ش
 ةيل

  أن لل يو  للاملليا   
    او   ولطيا  وا   لل يلئأ  لفةاااااااااااااااك ت 

لتعز   للدعاولن للامل   بيج   ل  للعاولأ ت 

  للرناوئ  لل نوئي 
للرولطي  للفعول  لي   لل يلئأ تددقي  ا ا   تفعي  للدعولن للمل   ت 

  لتيطع  (1)

    وفد   
ل ي   أوري  للدعولن للمل   ت  اً  ل ر ر   لل يلئأ للنا    ل يإ  للدليع  لل و ب ر ر          سا   

لرم تعولن   م لللدعولن غ ج للرناااااالوق  لوو  و يدد ب ض  لسني   تدد ب تدقيقو    ع  ت نااااااأ بول   

 .(2)أطي م إ فوذ للقو ون بجورم   ع  لفعول      للدمل  للوسني 

( 
ً
انية:  ( ـ التعاو  الدولىي ثانيا  مُكا حة المخاطر والتنديدات السيبر

 
 ف

ي 1)
 : على المُستوى الدولىي  ( التعاو  الأم  

ط  
ل فيرو يدع ي بددق ي أومل  للدعولن للش 

ش
ل رلئم بو   لرش  لى ًعيم للعولأ     للمل    ت عب ل    

و  لى ساد    وف : اللفناو      ق  للفور ا  ا لطه للعملل   للر مرل   بو   وليش ب  نلىاو  ل     ل   

  لل طيلت للرو   
للريتكب بولساااااااااااااد    للل ر ر  للرنةر   للنااااااااااااا    للعو   لل روو   للفت ور بولبشااااااااااااا 

بو  بملر  (3)للدكنولوطي  للردقم  ا   . ل قوت ل    
   نلىاااااط لا ق ت 

 لسااااادغ   للدكنولوطيو للدمي    للت 

ت    ت و   للليو و  للمللي   لى  دوق للساااااااااااااع بلىااااااااااااارن ل روو  بلىااااااااااااا    وت لت   م   ا للرلىااااااااااااا    

 . (4)للردع ق  بول ر ر 

  
و ل ليو و  للردجااااااااااااااا ا     جللملر للد و   لام  ظ  ل  ولريش بو  بجااااااااااااااافده  يب ش لل ج تضاااااااااااااااد ع به ل    

ل   ل  أ للرُدداامم  ااوت  2178  فااولقيلر راأ )   بااو روااو  بااو   
ُ
( للجاااااااااااااااااو ر  ا    س لأ ا للدااوبع للأ

2015    
بو  لفتا  للضااااااااااااااادا   تدر ا  ت  سيا     ألدا  إ  ل     و لد او   للرع و او  للشااااااااااااااا   را  للريب   اولرياش

لليل يا  إ    اوفدا  للديامتام ل رواو    
(5)  

 
بو  ت    لر اوفدا  إ  للدداولف للعاولم    2016 اوت      لل ضاااااااااااااااأ ل    

بو  إ  للددولف لل ى تضأ   ل   73تنةيأ للملل  ل س  ي    ي  أضو  ل     ل ل نةر   للي   نصش
ش
ب م

ط  
و  ا  ناوض للعرا  للشااااااااااااااا  ل  للمل      وساااااااااااااااراش   إذ تعرا  بر اوب  اناوم لد او   للرع و و  بيج   ناوسي لل   

  
س  ت   . (6)طر ع أ دو  للعولأ  لللش 

  
بو  باملر بل ج ت 

   ولطيا     تضاااااااااااااااد ع ل    
    لر   للي راو  ل رواوبيا      للوسنيا  للت 

ب ام    ت امأ ت 

  
    لل اام لت ده ت 

بو  ت  ال  لرم للفي ياا  ل نااااااااااااااا  اا  للعااو اا    2001أل  أكدربي    ب اام آاي  إذ أنلىاااااااااااااااار ل    

 
 . 2001/ 11/ 23اروا  يةد  ااببةتد  ( أ ظا: ايباجة بطوفاقية بلأ ر بية باموع عة بااسايمة بك 1) 

  ا سابالإ   باةررررررررااس  باد اي  امؤوماب  باد ايد   باوعا ن   إاى   باحاجة  بامع اماوية  باسايمة وفاءرررررررر   با ي   باوثديد:  ينوا كايةرررررررروافا(  2) 
 . 66ص  باشاطةد   بحاس  ماكق واجمة د 2005/ 4/ 15-13  باعا ا،د   باسناايةد   ا شاطة  باد اية  بامنظمة   ظمو   با ي   بامع اماوية

 )3 ( Sandler, T., Arce, D. G., Enders, W. An Evaluation of Interpol's CooperativeBased 

Counterterrorism Linkages, The Journal of Law & Economics, 54 (1), 2011, PP.79-110, The 
University of Chicago Press for The Booth of Business,p.79. 

 (4 )  Jacobs J. B, D Sharing Criminal Records: The United States, the European Union and Interpol 

Compared, 30 Loy. L.A. Int'l & Comp. L. Rev. 125. 2008. P.127.  

 https://www.interpol.int/ar/4/5 .  34د ص2015اعام    ي ( ب ظا وعايا بك وابال باةنا 5) 

 https://www.interpol.int/ar/4/5.  13د ص2014اعام    ي ( ب ظا وعايا بك وابال باةنا 6) 
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   2001س در     11لل روو ا  بعم أ مل  
للوفتو  للرددمم  درو أنلىر  يب  اللعر يو  لللد ن يا     ت 

ل ي   لى س  و  لل  ملن لأ ضااااو  أثنو  لأ  و   لت ناااا ي تقمتأ للرنااااو مم لل وًاااا  بول غو  لليسااااري   

و ت و   للرع و و   لأربااع ال     ج     لللفيننااي   لل  
ش
بو   لينااي  للريب  أتضاا ساا و ي   لللعربي ا للإ   

بيل لفسد  ور      .   (1)ل ق  طر ع إةعورل  ل    

 (2)(FINDل  MIND(  ل نةو   )24-1/ 7ل دأ للدعولن  ا ا  :  نةو   لتجاااااااوف  )
 
  فضااااااا 

بو  للناااااااااااوبي  لتيفع  ا امرته  لى للدعولن للشااااااااااا ااااع لللفعو   1-24/ 7 ا تعز    نةو   ) (  ةوت ل    

و  نةو ا   )(3)لل ديملر اوفدا  ل رواو  لداوفا  أةااااااااااااااا او  لل يلئأ للاملليا    ا  FINDل   MIND  أ ا 
ِّ
( فدرك

  
     و ف 

س  ت  م    للشاااااااااااااا  لتم اير  )لل شاااااااااااااا  بو   لت     برنةو و  ل    
 
م اط للرولطي   ا لفتجااااااااااااااو    و  

  
 . (4)تك نب للقير  للقو و ي  لر بيم للدوايف لف ديوط    للدريل (  للت 

بو  أنلىر للر  س     ل لى غيلر  نةر  ل    
س  ألرلبي  ه   1991لوبنرلورب  وت   لألرل    ت 

    

  Europolلل ورلبو  )
سا  للوسنيا  ت   ل  للرنةرا  للر  قا     (  لدكون ور م لًااااااااااااااا  بيج  أطي م للشااااااااااااااا 

  
لل يلئأ للعااوبيم ل داامل  ل نيااو بدليعاا  للدااو  لل يلئأ للردع قاا   بااو     اات  لإ  طااو ااب ذلااك    لل نااوم ت 

و لديناااااااااا ج و ل 
    ًااااااااااررت لدوف  اجاااااااااايجااااااااااش

  للد ناااااااااا ي  بيج  د   ا لل ورلبو   لل مم للدعولن للقضااااااااااو  

(Eurojust  
    (  للت 

  1995يولياا     26  أنلىااااااااااااااااارتيااو لفتفااواياا   للرواعاا  ت 
    له ل اامم للدعااولن للقضاااااااااااااااااو  

    لددق ي لأ ا للملالى  
 ل تدو  لألرل     لتضااااااد ع لل ورلوناااااات بملر نلىااااااط ل يأ بجااااااف  اوًاااااا  ت 

 دو  للددق ي للف  و  للوسني   له طي  فو    رئينااي  ل يب     أ لتعز   للد ناا ي لللدعولن بيج  ساا

م اضوئي  أنلىد    وفد  لل ر ر  للرنةر  للل ر ر  للعوبيم ل دمل  لل روو   لا  لفتدو .   ا  

  
ل  إذ تأ إنلىاااااااااااو  فيق تدق ي    درو تدور للدعولن ت  ش  ت ب  ج

ألرلبو ضااااااااااام لفساااااااااااد ملت ل روو    للإ   

ب   له آلي  أنلىاااار (  درو ل درم للر  س  JHA.13/465/2002وو للر  س لألرل    لفي للقيلر ) لىاااا  

  
ب نلىو  فيق   جج   دعم م لل  نيو  ل قيوت ب لك لطرع لت و   للرع و و    2002 وت   توًي  ت 

  
و ت  إنلىاااو  و   للفيق بنو    لى س ب  لل     ا ل روو   ل  و  ل  ورلبو  للل ورلونااات أن يلىاااوردو  عش

  
و إنلىااااو      و   للفيق  ع  لل  ثول    لى أسااااو  اضااااو  

ش
     ضااااو  ل ركا أتضاااا

لتوبو  ل ضااااوت        لل  

  
   2001لعوت    لل و  

للرنااوئ  لل نوئي  بر  س    للر دي بوفتفواي  لألرلبي  بلىاارن للرنااو مم للرد و ل  ت 

 لفتدو  لألرل    لللوفتو  للرددمم  بلىرن ت و    2009ألرلبو  أل لتفوق  وت 
 . (5)للرنو مم للقو و ي  بيج 

و  
راو   ينااااااااااااااايدي  لى للرفيوت لألرل    ل دعاو ا   ع لللياو او      ل     ات  فقام   لبراو أن للداوبع للدو

    –ت  ظ  
 
ل ليااااو ااااو      -مل ل اااا  لأا ج   ت سااااااااااااااالإ للرفوضاااااااااااااااياااا  لألرلبياااا  إ  ب رغ إ    اااات آ ا ل رااااوتاااا  

 
 (1 )  Sandler, and other, supra note 3, at 84. P80. 

 https://www.interpol.int/ar/4/5:   يالإ وابال باد ا  ي( ا مقيد ب ظا باماقع بااسم2) 

د  2014( عبدبارايلإ حيما: "منظمة بك وابالد رسررااة ماجةرروياد ك ية باحعاق  باع ام باةررياسرريةد جامعة محمد خيضرراد بةرركا،د  3) 
 https://www.interpol.int/ar/4/5   30ص

 https://www.interpol.int/ar/4/5:   يالإ وابال باد ا  ي( ا مقيد ب ظا باماقع بااسم4) 

(1) Bodin, S., Echilley, M. & Quinard-Thibault, O., International cooperation in the 
face of cyber-terrorism: current responses and future issues, Themis 
competiton Semi- Final A- International Cooperation in Criminal Matters, 2015. 
P.13. 
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  لل  جاااااوًاااااي    ا او 
لق بيو وتيأ ت  روت  لأفيل   ا ُ عول   للا   ل   و بيئ  ل     ت؛ بدي        شااااا 

نت   نميم مس لة التعام  مص البيانات الشخصية لمُستخدمي ييم  للدوطيه لألرل    إ    .  (1)ا نب 

ي 2)
 : الدولىي  ( التعاو  القضات 

  
  تُقجاااااااام بولدعولن للقضااااااااو  

   (2)  د ف للمل  لر وفد  لل ر ر  : تعولن للناااااااا دو  للقضااااااااوئي  ت 

  
ل طيل ل  لل نوئي   ا  ي  إطيل ل  للددق ي لللردوكر  إ   يج  ًاااااااااااااااملر للد أ   بيم  للدقر ب ت 

  
مم  ل   لللد نااااااااااااااا ي بيج      لى للرديأ لضاااااااااااااااراااون  ااامت إف تاااه  ا للعقاااو    ي ااا  فرت اااوباااه طر رااا  ت   اااو

  
ل ي   (3)ي ج  و ممو ل لللىرن ت يى ل تفوق  لى  عو  للن دو  للقضوئي  ت  . درو أن  نع للي رو  للن   

    ليو  ه    جلللدروت   نيو لللدجااااااااام
 فناااااااااه  لى     ا  دولر سااااااااايوسااااااااا    وفد  ل روو   ل ندلي للسااااااااا 

لفساد ملت ل روو    للرددر  لدكنولوطيو للرع و و  للفتجاوف  لريوطر  للل ي  للدددي  أل للريلفي أل 

  
 . (4)ت ل     تت    إ  و ي  لسد مل  لل م و  للت 

  
   أن تنق  للر ي يج  لأثي لل ر ر  للت 

ل     تدأ     للفضاااااااااااااااو  ل ل   
   يدد ب تعولن للنااااااااااااااا دو  ت 

  
للددقيقاو      للوسنيا   لفيراو يدع ي   لل  املن للرعنيا   ل در ا  أ ام للرداولاب لليئينااااااااااااااايا  ل ردققيج  ت 

  
    للمل     بي   للرناارل  فإن للجااكوا للدق يمت  ل دعولن للقضااو  

   ت 
     نااوئ  للقو ون لل نو  

ل  و ف تف  ش   ب  ج

  
  (5)طيلئأ ل     اات  بااولردد  ااو   ا  ياا    اا  للددقيقااو  ت 

 ت 
 
ل فعااولا    لت عااب واا   للجاااااااااااااااكوا  لرش

  ل لى لليغأ  ا (6)للشااااااااا ااااع  رووبي  أ يو هنااااااااار  بولدعولن للمل     وفد  لساااااااااد ملت ل     ت أغيل  إ

  
ل   لل نااا يأ بروري  أساااوليب للدعولن للقضاااو     إف أن لسااادقيل  للولاع تدولعنو ب ضاااو يو ل   ج  ا للشااا 

  
  (7)تضعف  ا فعول ديو للفس  نو ل  للت 

 .   ل ا بينيو  نرل  لفادجوص للقضو  

  
ل لفت  ل ا ذلاك  تقوت للدعاولن ت  ل  للرد او   بارور داه لض  تاه   ر داو  لألرل     لى أساااااااااااااااو  لف   

  
  2002 وت    لوو ينااااا نم إ  أ ي لف دقو  لألرل    لل ى أاي ت 

      ل  بيم لأ ل  لألرلبي  للت 
نلىااااا ت ت 

ُ
 أ

 لفتداو  لألرل     ا ا    2008 اوت  
  لوا   لأ لل  ت عا  للدعاولن أسااااااااااااااايا  بيج  للامل  لأ ضاااااااااااااااو  ت 

  
اوئر  لل يلئأ  فإن إطيل ل  لساااااد مل يو بنااااايد  لتضاااااد ع بيو  لسااااا  عو   دد  و  للد ر أ للر  لب ت 

لرل     لى لأ ل  غ ج  
ُ
و  و دون للد أ لأ م  ل ع ذلك  غول ش   مٍ أ ه يدد ب  للنااااااااا دو  للقضاااااااااوئي    و  

 
(2) "Le projet de directive et de règlement sur l'utilisation des données personnelles-

la protection des personnes physiques à l'égard du traitement des données à 
caractère personnel et à la libre circulation de ces données". La Commission 
européenne, Bruxelles, le mercredi, 25 janvier, 2012. 

اربسرررررة معار رررررة"د رسرررررااة اكوررررراربلد ك يرررررة  -بكربرررررات أمرررررام باعضررررراا يأ رررررار: "ا ر بااسررررراال بكاروا  يرررررة فرررررأحمرررررد عرررررقت   (3)
 .  33د ص2022باحعاق جامعة عين شمسد  

حةرررررين فنرررررار: "بامنظمرررررة باد ايرررررة ا شررررراطة باسناايرررررة  باسايمرررررة بامنظمرررررة"د رسرررررااة ماجةررررروياد ك يرررررة باحعررررراق  رررررن  ( 3)  (4)
 . 134د 133د ص ص  2016عنراند جامعة باسقبااد  

(5) Fidler, D. P., Cyberspace, Terrorism and International Law, Journal of Conflict & 
Security Law, 21 (3), Oxford University Press, 2016.p478. 

(1) Gercke, M. understanding cybercrime: phenomena, challenges and legal 
response, Telecommunication Development Sector, ITU publication, Switzerland, 
2012, p.267. 

(2)   Bodin and other, supra note 1, at 27, p12. 
ا"د ط -: "باسايمررررررة بامنظمررررررة عبررررررا بااطنيررررررةيمحمرررررراا شرررررراين بةرررررريا   (3) ا  عابيررررررل  د 1ما يوثررررررا   سرررررراال مُرافحوثررررررا ا ايررررررل

  . 192د ص2004ابر باشا قد باعا ا،د  
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لوو أ ي للددق ي   2014لليقيج  بلىااااااااااااااارن لطو  لأ لا  للرد ربا   ل  ي ا  لا لاك  تأ إنلىاااااااااااااااو  ًاااااااااااااااك  اوت  

و.     لألرل    لل ى تغظ    طر ع إطيل ل  للددق ي تقر  ش

  ل دنااااااور لل ر ر     ويري الباحث
م ت    لليام  بيج  للمل   ينااااااووأ  نااااااوور  بل ج

أن للدعولن لأ ت 

لرم تفاو   للمل  فيراو بينياو للرنةرا  لللقضاااااااااااااااو     يا و لاوًااااااااااااااا  لل يلئأ ل رووبيا    لوو  و يدد اب ض 

  للرنااااااااااااوئ  لأ ني   
  ساااااااااااا ي  هلىاااااااااااا  ع لتفعي  و ل للدعولن  ب ت و  لسااااااااااااوئ  تعول ي  ت 

ل  و م لل يو  ت 

   ول  لاو يو. 
 لل في   بولواوت   ا لل ر ر  لت لع  يتكل يو ت 

ا( ـ دو، الا فاويات والمؤ مرات ال 
ً
ي )ثال 

 
انية:  دولية ف  مُكا حة الجرائم السيبر

إجراميـــــــة 1) لأ راض  المعلومـــــــات  ــا  اتــــــــــــــتعمـــــــال   نولوجيـــــ ــانا  إتــــــــــــــــــ مُكـــــــا حـــــــة  ــاويـــــــة  ا فـــــ  ) 

م لسدعرو  تكنولوطيو للرع و و  أغيل  إطيل ي     تيم  إ  ُ كوفد  إسو   : 2000لسنة    63/ 55،وم  

 أ للرُدداامم  لتك ف  
ُ
لل رعياا  طيو وااو لرُكااوفداا  لل ر رااا   ًاااااااااااااااااو رم  ا لل رعياا  للعااو اا  لرُنةراا  لأ

ل ي .   للعوبيم ل دمل  للوسني  ب ر ع أبعو وو  ل نيو لل يلئأ للن   

و وكول المُلحق بنا:  2001( ا فاوية بودابســــــت لمكا حة الجرائم المعلوما ية لســــــنة 2)   والبر

  
    2001/ 11/ 23  ةااااااااااااايم  للعوًااااااااااااار  للر ر   بو لبنااااااااااااات ت 

ت وف     ي   أل  للرعوومل  للمللي  للت 

 ت بعم أن لً ت إ   م اد ج أًل  ييم  لأة وص لللررد كو   لام لاعت  لى ت ك 
طيلئأ ل    

مل للليوبون لطنو  أفر قيو لللوفتو  للرددمم لأ ر كي   ن(  لل  ألرلبي  بو ضاااااااااااااااوف  إ  ب 26للرعوومم )

  
سااس لأ ا للعوت لتدضاارا    لل رعوومم أوري  اجااوى ت 

ُ
 لى أربع  فجااو   لام  و م  و      48توف ج أ

  
 
ل    ل   ل ي  غ ج للرشاااااااا 

 جاااااااات و   لفتفواي   لى هنااااااااري    رو   لأ رو      للوسااااااااوئ  ل ل   

     لىللمل  لأ ضااو  ف يو 
مم سولئف  ا لل يلئأ   ت ر ريو ت   لفتفواي   و

ْ
رنت

 
هشاا  عو   لا ي   درو تضاا

ل ي   : (1)ل ل   

ي  -أ
ونية.   الجرائم ال    تستندف عناصر أمن المعلومات ا لقب 

ي   الجرائم -ب
وت   . المر بطة بالحاتوب ا لقب 

ي ئالجرا -ج
وت   . م المر بطة بالمحتوى ا لقب 

انية.  - د  الجرائم السيبر

 لل  تواع أل تنضاااااااأ إل يو  ا اورب للر رو      جللقم أل  ت و   لفتفواي  للمل  لألرلبي  أل أ

ت اوذ للداملب ج  للفعاولا  ليا   لل يلئأ لساااااااااااااااول   أكاو ات ساااااااااااااااول ا  لدر ا   لرا  ل ئ لألرلبيا  إايلر للعقرباو  للر  

 لأة وص للدليعي  أل  ر   لأة وص للرعنر  .  

ي لعام  1999( الا فاوية الأمري ية لعام  3)
 : 2014وا فاوية الا حاد الأ ريق 

    روت   بلىاااااارن طيلئأ للدوسااااااو  لل     ت   ي  تيم  إ  تعز   باليســـــبة لء فاوية الأمري ية

ل ي   لبينت للرو م )  أ ا للدوسااو  ل     ل ي   لذلك  3 ا لل يلئأ للناا    (  نيو لل يلئأ ل رووبي  للناا   

لر   ا سر ي للماو  غ ج للرصااااااا  به إ   ةوت للدوساااااااو  ل       لتعمت  ل    للليو و  بيم  ل ض 

  
   بولرؤساااااااااااااااناااااااااااااااو  للت 

وو    تر ك و   لل م و  أل     للليو و  ت  دو   ع و و  دوذب  بيم   تغ  ج

لر  و ت .   إتقو  أض 

 
د ابر بافرررررررا 1"د طي وررررررقبز بكاروا  رررررر"جررررررابالإ بك وا ررررررت  ررررررين باعاصررررررنة بكاروا  يررررررة  بطخااررررررد حةررررررن أحمررررررد اافررررررى:  (1)

 . 54د ص2018د بكسكندريةد  يباسامع
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ل ي  ل  يو    ًاااااااااااااالبردولع   ول  و   لفتفواي  يدضاااااااااااااا  أ يو طو   لدعز     وفد  لل يلئأ للناااااااااااااا   

  
لر للت  ت  فيو ت ك لل يلئأ   للدقوق لللدر و  لللىاااا جااااي   للدروت  أ ا للملل  ل ؤساااانااااوتيو  ا لأض 

ل ي .   للن   

ي  حـاد ا ا فـاويـة الا أ او 
  ف   ريق 

ل   ل راوتا  لللياو او  لللىااااااااااااااا جااااااااااااااايا  لعاوت    يراو يدع ي باوأ ا للنااااااااااااااا   

ل ي   ل روت   2014   فإ يو طو   ل لىااااااااااااار  ألساااااااااااااع  دوق  ا لأنلىاااااااااااااد      ل     ت  لللد ورم ل ل   

  
ل   ل ي   للأ ا للنا      للليو و   للل يلئأ ل رووبي  للنا   

ل      -     ي  طو   أاناوت لأ ا للنا   
و      ت 

 ل امل  لأ ضااااااااااااااااو  ساااااااااااااااا اول يج  لسنيا  لر اوفدا  لل يلئأ    لددم    -لفتفاوايا 
ُ
   
ُ
 قوق ل ننااااااااااااااااون  دراو ت

ل ي .   للن   

ونية: 4)  ( الا فاويات العربية لمُكا حة الجرائم ا لقب 

شاد ي الاتب      لمكا حة جرائم  قنية أنممة المعلومات  يالقانو  العرتر
  ريو  لل درمته   ل و ت 

(  ااو م  27  ل دكون  ا )(1)لعربياا   ا ا   لأ ااو اا  للعااو اا  لر  س ل لر للعاام  للعي طااو عاا  للاامل  ل

ل ي .   ت لطريعيو تعم ضرا لل يلئأ للن   
 ت يت لأنلىد  للردع ق  بولدوسو  لل    

ي 5)
 
انية:  ( دو، المُؤ مرات الدولية ف  مُكا حة الجرائم السيبر

  تعر  للرنةرو  للمللي  بوساااادريلر  
ل ي   لام أسااااناااات   لرولك   للددورل  ت  ةاااارن لل يلئأ للناااا   

لتي يو  لر وفد  و   لل يلئأ     : ومن أهم هلد المؤ مرات  رو و   ر  لوضع لس  

1-   
ل   ل  لأكاو تر يج     للامل      ؤتري لأ ا للنااااااااااااااا     –لل او س   فاوذ للقاو ون لللجاااااااااااااااناو ا  للل   

    8-5  ر ورا )
(:  ي  تأ  قم  بوساااااادضااااااوف  لدول  للددقيقو  للفيمرللي   2015  بنون لل و  

  .  يلأ ر كي   لبرلىورب  طو ع  فيل  ووت  لأ ر ك

    للرؤتري ل ا يم   -2
ل ي  سااااا ؤ   لليام    للناااااوبع ل دب للشااااا  و لل نربي     بور  ل للل يلئأ للنااااا   

(6-8  
   2015  /هش  ا لل و  

    لليام   (:  ي  تضرا  دولر للدب للش 
لل يلئأ   لللددق ي ت 

ل أور ده   فوذ للقو ون للأ ا للقوم  
ل ي   لذلك  ةيش  . للن   

3-   
   للرؤتري ل ا يم  لل ول  ت 

ل    ع    بولدعولن(  بنااااااا دن  ُ رون   21/2014-20)  لأ ا للنااااااا   

  ITU  )ل تجاااااااااوف   لفتدو  للمل   
و ت 
ش
  وف  تكنولوطيو للرع و و  للفتجاااااااااوف     (   ددمث

 . ل    للأ ا للن   

4- ( ل     ااااااات ا    لأل   و    اااااااوفدااااااا  طيلئأ  ل ا يم   ةااااااااااااااا اااااااو   29-2للرؤتري   /2015 )

ت ووو  للدمي   ل  ر ر   بولر و    ي  ةر ت أطنمم و ل للرُؤتري لل جوئص لل ثور للف 

ل ي   لللو  للعوت بو   للنااااا   
ل   ل فوويأ لتدمتو    وفد          ت  لطيلئأ ل روو  ل ل   

ل ي   .  (2)لل يلئأ للن   

 
 19-2003/10/8ا رورررر  باواسررررعة عشررررا بررررااعابر رقررررلإ )  يا باعرررردل باعرررراب فرررربوررررلإ بعومرررراال مررررن قبررررل مس ررررس  زر   (2)

-2004  باحاايررررة  باعشرررراين بررررااعابر رقررررلإ ) ا رورررر ي(د كمررررا وررررلإ بعومرررراال مررررن مس ررررس  زربا بادبخ يررررة باعرررراب فرررر495/
12/417 ) 

  www.wikcfp.com/cfp/servlet/evenمؤوما بااياض بكق يمي بلأ ل حال مكافحة بك وا ت منشار ع ى:   (1)
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دو  تقنيو  للرع و و  للف   ويري الباحث تجاااوف   أوري  للدعولن للمل   بيج  للمل  للعربي  ل  

اً  للر درلإ  ل  دو  للدول
دو  لد  لأ  و     للريوت  ع و   ت و   فوضاي   للي  تدو إلب لك    للشا 

    و  ل روو  لللددي  لللر ولفو . 
ل ي  لاوً  ت   للن   

 

 ـ الخـا ـمة:  

ل ياااا   ا ا     تنااااول  آليااااو  للداااام  ا للدياااامتاااامل  لللر ااااوسي للنااااااااااااااا     ااااووياااا  لأ ا   : الأولتأ 

  
ل      للنااا   

ل   ل ي   لتنول  أسي لأ ا للنااا    ل ي    هلتعر ف  لأوملف  لللر وسي للنااا    لأوأ للر وسي للنااا   

م   م للروضاااااااي  لاوًااااااا  ف     تعيضااااااات ليو للمل  ا   للف  
لق للل    covid-19للت    للدددي   يلبيفي  لا  

ل يا  و     ل ل         لللر اوسي  لأن وناوا ت لتام للددامتا 
ل        للر دا طاو   ل للريت دا  باولفضااااااااااااااااو  ل ل   

لل او  

  تد اا وااو للاامللاابااول شااااااااااااااا  عااو  لللقول يج  لل 
للأفيل   ا طيلئأ  عااو   لدرااوتاا  للاامل  لللر در   ليااو  للت 

لتي يو  بعض للمل  لرولطي  ت ك للر وسي  ع للدديق أوري  للدعولن  تقنيو  للرع و و    لب ل لساااااا  

  لرولطي  لل يل
  ضو  للرولث ي للفتفوايو  للمللي  لللعربي . للمل   لأ ت 

ل ي  لذلك ت   ئأ للن   

 

 

ــا،ا إلى أهم النتائ    ــة يم ن ا شـــــــــ و نا الدِ،اتـــــــــ
َ
ي ح
وبعد هلا العرض المُوجم للمُوضـــــــــــوعات ال  

  : ي  وصلت إلينا مجموعة البحثف وذلك على النحو التالىي
 والتوصيات ال  

 ـ النتائ : 

  أًاااال    .1
ل     تعكس  للفضااااو  ل ل   

ل   سااااو   طمتمم ل صاااال  بلىاااا  ه للدق يمج لل نه ذل سوبع إل   

أل   أل  يايااااا   للااااامل   لى ا فياااااو   ي يااااا   للفاااااو  يج   ا غ ج  أل  للااااامل     ت وضاااااااااااااااياااااو 
للت  ل اااااو   لل   

  بملا  ةاااااااااااا  و  لفتجااااااااااااو   
ل   أتميولوطي  أل لادجااااااااااااو ت  أل ساااااااااااايوسااااااااااااي   ل درم  للصاااااااااااال  ل ل   

 للدمل  للدق يمت 
ش
  ل دمل    وله لتمل يوته أل  لللرع و و   د ول ل

  لسااااااااااااااايو م للمل   ل ؤثي ذلك ت 

 .آثور   لأضوفت  ر ي  تعم  لفسد ملت لللفو  يج  لللرجول  لدنر  أة و  للصل  لأوملفه

يت    .2
ُ
  هنااد مت لسااوئ  لأسااوليب ادو  ت

ل     للفضااو  ل ل   
ل ي  ه   ر يو  ت  تقجاام بولدي  للناا   

ل  للرنااااااااا   ل  ور للق ل ي  لللد  ف   ي بلىااااااااار يو بنااااااااابب ضاااااااااعف لللىااااااااا  و  لأإ   نااااااااادوى لل    ل   

ل ي   ل ننو ي  للرددر    ا طيل  للي رو  للن   

   د رااو دااون ونااوا   ااو  بيج  لللىااااااااااااااا  ااو  ساااااااااااااااول   ت  ل  للدياامتاامل  للنااوت اا   ا للفضااااااااااااااااو  ل  .3
ل   ل   

 )للعنكر   / لأ ني  / للدكو ي ( للللى ك  للرفدو   بفض  للددورل  للدكنولوطي 

ل ي  لل يلئأ تدر ج   .4    بواو يو للن   
 
 ل لينو .  ل لي  للرعول   بيئ  ت

5.   
ل    .  مت لفتفوق  لى تعر ف  و م للأ ا للن   

لتي ي  ذل  للردولر    جلأ ةأ لل   جتر   أ ا للرع و و  للددم .6 يدد ب ًااااااايوغ  لل دط لفسااااااا  

  
 لإ    للدقني  ت 

  ل دعو    ع للر وسي   ع  يل وم تمر ب لل ول ر للب  إسور هش 
 و ل للر و .  ش    ت 

7.   
ل    ت لر وفد  ل روو  للناااااااااااااا   

   ي  أًاااااااااااااايدت  للأ ا لليام    إنلىااااااااااااااو  للعمتم  ا  ولاع ل    

 . بر وب   ؤسنو  فكر   لفني  تم أ لأ ا لليام  

8.   
ل ي .  للواو   لى لل ش  عو  للفتفوايو  للمللي  للت   تيم  إ   ولطي  للديمتمل  للن   
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لتي يو  بعض للمل  ل سدفو م  نيو.  .9  للواو   لى لس  

 ـ التوصيات: 

للااااااااادااااااااا ااااااااايااااااااا -1 بااااااااايل ااااااااا   ج  تااااااااار ااااااااايج   أل  أطااااااااايااااااااا م  أكاااااااااو ااااااااات  ساااااااااااااااااااااااول   للاااااااااراااااااااداااااااااداااااااااورم  ل ااااااااايااااااااا   ل لااااااااا ااااااااا    ل  

  
تضااااااااارا  روت  لأ ةر  لللرع و و    ع تمر ب   أل  نجاااااااااو   أل تدليقو  ف سااااااااايرو  نيو ت ك للت 

ُ دققيج  لضااااااااااااااا او  ل رع لأ لا  للياريا  لتد ي ياو  ل ولك ا  للرناااااااااااااااد امل   لللدعاولن  ع لأطي م  

  
 .  ت لىط  لى للرندوى للمل    للرروث    للت 

   للبشاااااااااا      ا للدي  طمتمم لري    لفساااااااااادعمل  ت ب -2
 ه  للدي     دول   ف او    بوتت للت 

ل ي   ل ي  للقمرل  تدر ي ا    ا للناا    ل ي  ل مل  لإنلىااو  للوسني  للناا     لا     نااكر   ساا   

ل ي    ا لأسا د  تيساو   بددر ي للفودروت للرنا د  للقول  اًفو   اًيوغ  إ  بو ضاوف  للنا   

   تعر   لتي ي  لسني ل
 ل ا يم   لأ ا لى  تضااااااااااارا للدفوظ  او ي  أايى لتي ي    سااااااااااال  إسور  ت 

   للأ ا
 .للوست 

  لل -3
ل   ب     ا    دعز   للملئأ أ ا للرع و و   لا  دوف   ؤساااااااااااانااااااااااااو  للملل  بو د ور لأ ا للناااااااااااا   

ي  حقيق الأمن القوم   نةو       العرتر
ل   ل دفوظ  لى   جوو للعرو  للفقي     طي  إن لأ ا للنااااااااااااا   

 لفادجو  لضرون لسدقيلر  ل مت للد  ب به. 

  ل قم لرش  ر  لرم -4
   رساااا  للد ور  ت 

ل   مم توًاااايو  اوب   ل دنفي    تملب ج لأ ا للناااا    ل  يلب بعو

 لذل  آليو  للضد . 

ل ي   ي  ُ دوكوم  ر  -5 ل ي  طر ع طووز   لضاااااااارون ل ا يري ؛ بيج  للمل  ساااااااا     للو مل  للناااااااا   

   عولنلللد للقدولي  
   للفت 

مرل  لللدقت 
ُ
ل ي  لددر ي ا لفرتقو   للضاااااااااارون ب      لىاااااااااا و و ي  ساااااااااا   

 .  ول ر للدكو ي  للأ ني للبش    ل ل  ول ر لللفكيج للريورج بولرندوى

   لإ رلا  -6
ل   هلىااااااااا  ع بنو  للقمرل  فساااااااااددمل  ثقوف   نااااااااادمل   للسااااااااا  واي  بلىااااااااارن لأ ا للنااااااااا   

  للفضااااو   
   للر وسي للرددر   ت 

  لفيريو  ا لأ ور للدوساااار  فساااادفو م للرناااادعر  للنيو  
ل   للناااا   

 . ا تكنولوطيو للرع و و  للفتجوف  بجورم آ ن 

ذل    -7 يم  لل دو ل رووبي   بولدنةيرو   ق  
ِّ
للردع  للليو و   طر ع  م  ليً أ ني ؛  بنك  ع و و   إنلىو  

للي   ل  أ لل ق  بوسدم و  للرع و    ل     عيف   
 
ر  للم ي بوأنلىد  ل رووبي     للنِّ

َّ
د   و يدع 

توس ع  لئيم للدعولن لليام  ليج     إ  ل درو  بنك  ع و و  اوص ل رقوت يج  لأطو ب  ي   دد ع  

لف   إ  ل و  ل   الل ورلبو ا    لألرلبي   س   للش  لاوً   لألرل     لللى و     تدو   للعمتم  ا   ل  

رو   للرددي  لربع بولفكي  ألألرل     درثر ا    
إرووبي  ت  تنف  و رو   لون إ  ذئو   نفي م    ج يددوع

 تركا  نعيو.   تركا للدكيا بيو لف   لات ف 

لضع آلي  ل ريلا   لل   لر لللي  للر كي   ع ضرون ايوت للد ن ي بيج  لل يو  للرعني  ب لك   ع   -8

أ إ تدل ي ضرو و   لللدنوس    ع  للديط   للر فو      فظ 
ت  لل لىف ج  تقنيو   مي    ا  ضوف  

لللى  و  للتجوفتيو لب  ديو للدددي   لل درو  للرعوي ج لللرقوييس للمللي  لل وً  بر ا للرع و و   

(ISO/IEC 27001 Information security management - ISO بولدروت  للأ  )  .ا  
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ف كليــــــــة الحقـــــــــوق  ▪ طة الجنائيـــــــــة والجريمــــــــة المنممــــــــة"ف ،تــــــــالة ماجســــــــتب  حســــــــي    نــــــــو،: "المنممــــــــة الدوليــــــــة للشــــــــر

 . 2016ئرف بن عن و ف جامعة الجما

ي  ▪
: "ا طا، القانوت  ي   حني   جمي  أبو حســـــــي  

ات   لمتطلبات   –  لخدمات الأمن الســـــــيبر
ً
د،اتـــــــة مقا،نة"ف  ،تـــــــالة اتـــــــتكمالا

ق الأوتطف  ف كلية الحقوقف جامعة الشر  . 2021الحصول على د،جة الماجستب 

ف الآليـات الحـدي ـة لحمـايـة و ـ مي   نمم المعلومـات وأثـا،هـا على الأ  ▪ ــالـة دكتو،ادف كليـة عمـا، يـاش البـابلىي ف ،تــــــــــــ ي
دان الأم  

طةف القاهراف    . 2018الد،اتات العلياف أكاديمية الشر

ف   ▪ ف كلية الحقوق والعلوم الســــــــياتــــــــيةف جامعة محمد خيصرـــــــــ  بولف ،تــــــــالة ماجســــــــتب 
عبدالقريم حيمر: "منممة ا نب 

 https://www.interpol.int/ar/4/5  30ف  2014بس راف 

ت الجمائر لمقتضــــــــــيات حروب الجي  الرابص بي   الواوص والآ اق"ف د ا ر الســــــــــياتــــــــــة  امحمد ب را،شــــــــــول: "اتــــــــــتعداد ▪

 . 2021ف  3ف العدد  13والقانو ف الجمائرف المجلد 

▪  

 
ً
 والمراكم البح ية:  الأبحا  العلمية والد،اتات   -ثال ا

 إدا،ا  فاعء نا الدولية"ف مجلة كلية التجا،ا وإدا،ا الأعمالف  ▪
 
انية ف  عصام محمد: "اتتخدام ،وتيا للقوا السيبر

أمات 

ي 
و ف العدد الرباةف أكتوبر  جامعة حلوا ف المجلد ال ات   . 2021والعشر

ي ضــــــــد  ▪
وت  ار محمد تــــــــعيد إتــــــــماعي : "الت مي   ا لقب 

ً
انية: المشــــــــكءت القانونية والحلول  انمر أيضــــــــ المخاطر الســــــــيبر

حة ف    -المُقب  ي القانو  القطري والمُقا، "ف كلية القانو ف جامعة وطرف المجلة الدولية للقانو ف المجلد العاشر
 
دَِ،اتـة ف

 . 2021العدد ال الثف  
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انية... نديدات  تجاوا الفضــــان  ▪ ي الدويك: "الأامات والحروب الســــيبر
ي عبدالغفا، عفيق 

وت  "ف د،اتــــة مركم صــــقر  ا لقب 

اير   15للد،اتاتف العراقف   . 2019 بر

ي  ▪
وت   عنف ،يــنام عبدالرحمن: "أثر ا ،هاب ا لقب 

ً
د،اتـــــــة حالة:  نميم   -على  غب  مفنوم القوا والعءوات الدولية  نقلا

ي 
وت  ي  الدولة ا تءمية"ف بحث ميشو، على الرابط ا لقب 

  https://democraticac.de/?p=34528: الآت 

ات  لأنممة المعلومات ا دا،ية بجامعة الملك تــعود"ف مجلة   ▪ م   عبدالله الســمحا : "متطلبات  حقيق الأمن الســيبر

بيةف جامعة المنصو،اف العدد    .  2020ف يوليو 111كلية الب 

ونية ضـــــــــد الح ومات والمُؤتـــــــــســـــــــات   2003مجموعة دولية من نشـــــــــطان القراصـــــــــنةف بدأت عام  ▪  طلق هجمات إلقب 

ي   والأشـخا ف
 
يعات الجمائية ف  عنر خالد ظاهر عبدالله: "دو، التشـر

ً
ي  نقلا

ات  بدول مجلس التعاو    حماية الأمن السـيبر

ي  "ف مجلة البحو  الفقنية والقانونيةف كلية تـــــــــعد العبدالله للعلوم الأمنيةف القويتف العدد ال امن وال ءثو ف  الخليجر

 .  2022إصدا، يوليو 

ي  ▪
 
: "الجنود الــدوليــة ف ي م   و ــان لطق 

ات  ا"ف مجلــة كليــة  جــال مكــا حــة جرائم ا ،هــاب الســــــــــــــبر
ً
يــة نموذجــ : التجربــة المــالب  

و ف العدد الأولف يناير  6الاوتصاد وا دا،اف جامعة    . 2022أكتوبرف المجلد ال الث والعشر

ي  ▪
المخلق  شــــــــــــــمسف ركى  عي    جــــــامعــــــة  بيــــــةف 

الب  والمعر ــــــةف كليــــــة  القرانا  مجلــــــة  المخــــــاطر"ف  إدا،ا   : "د،جــــــة  طبيق 

 . 2019( يناير 207)  العدد 

 : المقالات والتقا،ير والمواوص الرتمية والح ومية  
ً
 ،ابعا

 2018/ 7/ 1انمر  قرير بعنوا : ماذا  عرف عن ال و،ا الصــــــــــــناعية الرابعةف الميشــــــــــــو، بتا،يــــ    ▪
ً
ف على مووص العربيةف نقلا

 : ي
وت     / https://www.alarabiya.net/ar/qafilah/2018/07/01 عن جريدا القا لة السعوديةف على الرابط ا لقب 

انية المُر بطة ب و يد   ▪  ذلكر  قرير بعنوا : "التنديدات الســـــيبر
 
بولف    19-انمر ف  العالم"ف الصـــــاد، عن منممة ا نب 

 
ف

ي   وذلك من خءل المووص الرتمي 
   WWW.INTERPOL.INT:  الآت 

لء صــــــــــــــــــالاتف   ▪ الـــــدولىي  ــاد  ا  حـــ ــاميـــــةف  النـــ للـــــدول  ي 
ات  الســــــــــــــيبر الأمن  دليـــــ   ذلـــــكر   

 
الرابط  17انمر ف على  متـــــاح   .

https://www.itu.int/ITU-D/cyb/publications/2007/cgdc-2007-a.pdf   

ونيةف بودابستف  ▪  . 2001/ 11/ 23ديباجة الا فاوية الأو،وبية المتعلقة بالجريمة الالقب 

    /https://www.weforum.org/reports.  2022-2021  يالسنو  العالمي   ي قرير المنتدى الاوتصاد ▪

 . 2021جيا الا صالات والمعلوماتف  ونسف الجمنو،ية التونسيةف و  قرير صاد، عن المنممة العربية لت نول ▪

 11 قريـــــــــر صـــــــــحيفة البيـــــــــا  ا ما،ا يـــــــــة بشـــــــــ   جريمـــــــــة عقوبـــــــــة نشـــــــــر الشـــــــــائعات والأخبـــــــــا، الكاذبـــــــــة ف نشـــــــــر بتـــــــــا،يــــ   ▪

اير    2022 بر

ي  ▪
 
ات  ف : "الــــــــــد اة الســــــــــيبر

ي القطــــــــــاة الصـــــــــــنا ي  حســــــــــي   الشــــــــــدوى 
ات  "ف  قريــــــــــر بشــــــــــ    قيــــــــــيم ثغــــــــــرات الأمــــــــــن الســـــــــــيبر

ي وطاة الطاوة والموا،د الطبيعيةف أكتو 
 
 . 2021بر والاتتعداد لمواجنتنا ف

انيـــة القـــائمـــة على الصــــــــــــــعيـــد الوط    ▪  ذلـــكر وثيقـــة بعنوا : "نمرا عـــامـــة على أدوات  قييم القـــد،ات الســــــــــــــيبر
 
،اجص ف

(GOAT ف المنتدى العالمي)  ( انية ات السيبر  . 2020(ف GFCEللخبر

ي  ▪
 
ي ف
ي والقـــــــــــانو  الـــــــــــدولى"ف أبحـــــــــــا  الـــــــــــدو،ا التد،يتيـــــــــــة  عبـــــــــــدالحق باتـــــــــــو: "ا ،هـــــــــــاب المعلومـــــــــــات  القـــــــــــانو  المغـــــــــــرتر

"مُكا حــــــــة الجــــــــرائم ا ،هابيــــــــة المعلوما يــــــــة"ف كليــــــــة التــــــــد،يبف جامعــــــــة نــــــــايف العربيــــــــة للعلــــــــوم الأمنيــــــــةف الريــــــــاضف 

2006  . 

ف المؤ مر ال ▪ : التنديد اللي  فرضـــــــــل الجريمة المعلوما ية والحاجة إلى التعاو  الدولىي
دولىي الســـــــــاد   كريســـــــــتو ر بةنب 

طـــة الجنـــائيـــةف القـــاهراف   ف  رجمـــة مركم  2005/ 4/ 15-13للجرائم المعلومـــا يـــة الـــلي نممتـــل المنممـــة الـــدوليـــة للشــــــــــــــر

طة.   بحو  الشر

ح وانو    ▪ يف ف شر   ومتاح على  2022يناير  25ا،يــــ   تف جريدا الاما،ات اليوم ف نشــــــــر ب   2021لســــــــنة   34يوتــــــــف الشــــــــر

1.1590341-25-01-section/other/2022-https://www.emaratalyoum.com/local 

ي  ▪
ات  ا يجية الوطنيــــــــة للأمــــــــن الســــــــيبر

ي  2021-2017 الاتــــــــب 
ات  ف ،ئاتــــــــة الصــــــــاد،ا عــــــــن المجلــــــــس الأعــــــــلى للأمــــــــن الســــــــيبر

  https://sis.gov.eg/storg/181171مجلس الوا،انف من خءل الرابط 

ي  ▪
 
ي  ،اجص ف

وت  ي  ذلك المووص ا لقب 
    http://www.masralarabia:  الآت 

ي  ▪
وت   ذلك المووص ا لقب 

 
ي  ،اجص ف

  https://political-encyclopedia.orgر  الآت 

بول الدولىي  للمزيد انمر المووص الرتمي  ▪
 https://www.interpol.int/ar/4/5:  للإنب 

بول السنو  ▪  https://www.interpol.int/ar/4/5.  13ف  2014لعام  يانمر  قرير ا نب 

بول السنو  ▪  https://www.interpol.int/ar/4/5.  34ف  2015لعام  يانمر  قرير ا نب 

▪  
ً
 :  حالمواد والقواني   واللوائ –ثانيا

 المعدل.   1992( من وانو  العقوبات الفرنسي الجديد لعام  226من المادا  1الفقرا )  ▪

 المعدل.   1992( من وانو  العقوبات الفرنسي الجديد لعام 323من المادا  1الفقرا ) ▪

ي  2012( لعام  5( من مرتوم ،وم )22ف 21ف 15ف  12ف 4ف 2المواد ) ▪
 . بش   مكا حة جرائم  قنية المعلومات ا ما،ات 
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 لمكا حة الجريمة المعلوما ية.    ي( من النمام السعود7( والمادا )3المادا ) ▪

 .  1993لعام   93-913( من وانو  العقوبات الفرنسي بش   الجرائم ضد الأمة ،وم 411دا )الما ▪

ي ابخصو  الأنممة الجرمية الو  ▪
 
 ( من وانو  الولايات المتحدا.  18( من الفص  )1030القسم ) ،دا ف

 : المراجص الأجنتية 
ً
 تادتا

▪ "Le projet de directive et de règlement sur l'utilisation des données personnelles-la 
protection des personnes physiques à l'égard du traitement des données à caractère 
personnel et à la libre circulation de ces données". La Commission européenne, 
Bruxelles, le mercredi, 25 janvier, 2012. 

▪ (EU) 2016/679, controller: means the natural or legal person, public authority, agency 
or other body which, alone or jointly with others, determines the purposes and means 
of the processing of personal data; where the purposes and means of such processing 
are determined by Union or Member State law, the controller or the specific criteria 
for its nomination may be provided for by Union or Member State law.  

▪ (EU) 2016/679, processor: means a natural or legal person, public authority, agency or 
other body which processes personal data on behalf of the controller.  

▪ (texte imprimé) / France. Premier Ministre; France, Secrétaire. – Paris: La 
Documentation française, 2006. – 1 

▪ Bodin, S., Echilley, M. & Quinard-Thibault, O., International cooperation in the face of 
cyber-terrorism: current responses and future issues, Themis competiton Semi- Final 
A- International Cooperation in Criminal Matters, 2015. P.13. 

▪ Cybersecurity Magazine, Global Ransomware Damage Costs Predicted To Exceed 
$265  Billion By 2031 (2021); 2021 Ransomware Statistics, Data & Trends, PurpleSec 
(2021)p1.  

▪ Debra. Little jhon Shinder, Michal cross-scene of the cybercrime- published by 
syngress-seconded itiou 2008-p.663. 

▪ Dmitri Alperovitch, Towards Establishment of Cyberspace Deterrence Strategy, In: Cyber 
Conflict ICCC, 2011 3rd International Conference, Tallinn, Estonia, June 2011, pp. 89- 90  

▪ Fidler, D. P., Cyberspace, Terrorism and International Law, Journal of Conflict & 
Security Law, 21 (3), Oxford University Press, 2016.p478. 

▪ Gercke, M. understanding cybercrime: phenomena, challenges and legal response, 
Telecommunication Development Sector, ITU publication, Switzerland, 2012, p.267. 

▪ Gioe, D. V., Goodman, M. S., & Wanless, A. Rebalancing cybersecurity imperatives: patching the 
social layer. Journal of Cyber Policy, 4(1), 2019. Pp.117-137.     

▪ http://www.un.org/apps/news/story.asp?NewsID=50610#.WH7PThvhC03  
▪ https://globalcybersecurityforum.com/ar  

▪ https://tdra.gov.ae/ar/national-cybersecurity-strategy 

▪ https://u.ae/ar-ae/information-and-services/justice-safety-and-the-law/cyber-safety-
and-digital-security 

▪ https://www.albayan.ae/uae/news/ 2022-01-02-1.4337512  
▪  https://www.mcit.gov.eg/Ar/Mediq-Center/Latest-News/News/7566   
▪ https://www.trendmicro.com/en-us/business.html   
▪ https://www2.deloitte.com/us/en/insights/focus/humancapital-trends.htm    
▪ ISBN: 978 – 2 – 11 – 006101 – 0, Langues: Français (fre) 
▪ Jacobs J. B, D Sharing Criminal Records: The United States, the European Union and Interpol 

Compared, 30 Loy. L.A. Int'l & Comp. L. Rev. 125. 2008. P.127.  
▪ JuliaVoo.et.al. National Cyber power index 2020-Methodology and analytical considerations. 

USA: HARVARD Kenedy School.2020.p.5-8.  

▪ K. K. Panigrahi, Information Security and Cyber Law, published by tutorials point ,2015, p.1.  
▪ Kaspersky. What is cybersecurity.2021. pp.1-5. www.kaspersky.com/  
▪ Keiran Hardy, George Williams, "What is Cyber Terrorism? Computer and Internet Technology 

in Legal Definition of Terrorism," Cyber terrorism (U.K: Springer, 2014), p.2.  
▪ KEMPF Olivier, Introduction à la Cyber stratégie, Paris, 2021, p.19.       
▪ Kritzinger, E. Improving Cybersafety Maturity of South African Schools. Information, 

11(10),2020, p4.   
▪ La France face au terrorisme: Livre blanc du Gouvernement sur la sécurité intérieure 

face au terrorisme 
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